Administración de Cambios
Un robusto proceso de Administración de Cambios asegura tener un completo control de los cambios a la infraestructura de TI, realizándolos con un mínimo de riesgo.

La Administración de Cambios no es solo el control de los cambios, ya que este proceso inicia con una solicitud de cambio que se levanta y mantiene el control desde un análisis de una solicitud de cambio hasta la revisión de la post-implementación del mismo.
En la siguiente figura se muestra cual es la relación que hay entre el proceso de Administración de Cambios y otros proceso de soporte de servicios.
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El objetivo de la Administración de Cambios es asegurar que métodos y procedimientos estándares son utilizados para manejar todos los cambios de forma eficiente y rápida, para minimizar el impacto de los cambios relacionados con los incidentes, y como consecuencia mejorar la operación del día a día para la organización.
Los cambios levantados son el resultados de los problemas registrados, pero estos cambios también puede levantarse de forma proactiva, debido a que se buscan beneficios para el negocio tal como reducción de costos y mejora de servicios. 

Por lo anterior, la siguiente figura nos muestra un constante ciclo de entre los cambios, problemas, incidentes y la infraestructura.
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La forma en como nos va a estar beneficiando la Administración de Cambios es de la siguiente forma:
· Mejor alineación de lo servicios de TI al negocio.
· Mayor visión y comunicación del negocio y la organización de TI en cuanto a los cambios.

· Mejora en el análisis de riesgos.

· Reducción del impacto de los cambios sobre la calidad de los servicios y los acuerdos de niveles de servicio.

· Mejor análisis de los costos de cambios propuestos antes de ejecutarlos.

· Tener un mínimo de cambios, en los que se apliquen planes de retorno.

· Mejora en la administración de problemas y disponibilidad a través del uso de información relacionada a los cambios almacenados del proceso de Administración de Cambios.

· Habilidad de manejar grandes volúmenes de cambios.

Estableciendo el lenguaje en Administración de Configuración - Conceptos
En esta sección estableceremos un lenguaje común de términos utilizados en Administración de Cambios.

· Cambio: Adición, modificación o retiro de un elemento de configuración de la infraestructura (hardware, software, redes, aplicaciones o documentación asociada).
· RFC: Por sus siglas en inglés Request For Change (Solicitud de Cambio). Formato electrónico o en papel, que contiene información específica sobre el cambio a realizar, creando así el perfil del  requerimiento de cambio, algunos de los datos incluidos en esta solicitud son los siguientes: Descripción del cambio a realizar, identificados único del cambio, CI’s involucrados en el cambio, fecha de solicitud, fecha de aprobación, firmas de autorización por mencionar algunos
· Impacto: Medida de la criticidad del negocio de un incidente, un problema o un cambio.
· Urgencia: Rapidez con la que se tiene que llevar a cabo la solución de un incidente, la solución de un problema o la ejecución de un cambio.
· CAB: Por sus siglas en inglés Change Advisory Board. Conjunto de personas que proporcionan su consejo para la implementación de los cambios. Este grupo esta conformado tanto por personas del negocio como de la organización de TI.

· ITEC: Por sus siglas en inglés IT Executive Committee. Comité que aprueba los cambios de prioridad alta.
· CAB/EC: Por sus siglas en ingles Change Advisory Board/Emergency Committee. Este comité es un grupo de personas del CAB que aprueban los RFCs urgentes.

· Cliente: Persona que recibe un servicio, generalmente tiene la responsabilidad por los costos  de los servicios, es decir paga por los servicios de TI, ya que es dueño de los procesos de negocio.

Actividades del proceso de Administración de Configuración
El proceso de administración de cambios contempla la aprobación de cualquier cambio propuesto, pero la autoridad máxima para la toma decisiones a este respecto es del CAB, que se conforma de personas que forman parte de áreas estratégicas dentro de la organización.
La siguiente figura nos muestra las entradas que tiene el proceso de Administración de Cambios y las salidas que produce el proceso. 
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Las actividades que se realizan en el proceso de Administración de Cambios son las siguientes:

· Registro y filtrado
· Asignación de prioridad
· Categorización 
· Juntas del Comité de Aprobación de Cambios (CAB)

· Impacto y Evaluación de Recursos
· Aprobación y Programación
· Construcción, Implantación y Pruebas
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Registro y Filtrado

Esta etapa tiene como objetivo mantener un control de todos los RFCs, por lo tanto cada una de ellas debe ser registrada e identificada mediante una forma estándar para documentar dichas peTIiones. Todos los miembros de la organización deben estar autorizados para solicitar un cambio, a menos que sea una organización con un gran numero de usuarios, en este caso se requiere de la firma de un gerente como filtro.

Asignación de prioridad
Se define la prioridad para cada uno de los RFCs, dicha prioridad debe ser decidida en colaboración con el iniciador y si es necesario por el CAB. Es muy importante que durante esta etapa se realice un análisis de riesgos. El CAB necesitará información de las consecuencias del negocio para evaluar efectivamente el riesgo de implantación o rechazar el cambio.
Para determinar la prioridad, se asigna un Impacto y Urgencia al RFC, de tal forma que la prioridad es la relación entre el Impacto y Urgencia. A continuación se presentan algunos valores de prioridades, pero estos dependerán de los requerimientos del negocio y la facilidad que nos permita la herramienta de habilitación, ya que las herramientas especializadas para la habilitación de procesos cuentan con varias combinaciones de asignación de prioridad.
· Inmediato: Causa pérdida del servicio o causa severos problemas a una cantidad considerable de usuarios. Se requiere acción inmediata para atender el RFC, por lo que el CAB/EC debe de reunirse.
· Alto: Afecta a algunos usuario o el impacto es sobre un gran número de usuarios.
· Medio: No hay un impacto severo
· Bajo: El cambio es justificado y necesario, pero puede esperar hasta la siguiente calendarización de versión o actualización.
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Categorización
Cada RFC debe ser examinado con el objeto de decidir como se va a proceder con base en la categoría. Para definir la categoría es necesario evaluar el impacto posible del cambio, en cuanto a las necesidades y recursos necesarios para su implantación. 

En el proceso de Administración de Cambios tiene la siguiente categorización de los RFCs:

· Cambio estándar: es un cambio a la infraestructura que permite establecer rutas, es relativamente común y es la solución aceptable a requerimientos específicos. Por ejemplo la actualización de una PC para hacer uso de un software específico, conexiones temporales a la red. Los elementos que hacen que un cambio sea estándar son los siguientes:

· Las tareas son bien conocidas y probadas

· La autorización ha sido proporcionada previamente

· El entrenamiento de eventos puede ser iniciado por el Help Desk 

· La aprobación del presupuesto será preordenada o dentro del control del solicitante del cambio

· Cambio menor: se puede determinar por un impacto menor y ejecución de pocas actividades y pocos recursos para ejecuta el cambio. El administrador de cambios puede delegar la autoridad para que alguien pueda autorizar y calendarizar el cambio.

· Cambio significativo: Impacto significativo y/o recursos requeridos para la ejecución del cambio. Se requiere del CAB para analizar el impacto, autorización y calendarice el cambio.

· Cambio mayor: Impacto mayor, y/o requerimiento de una gran cantidad de personas para ejecutar el cambio, o el cambio impacta a varias partes de la organización. Son cambios complejos que requieren de una políTIa de decisión a un nivel de gerentes. Una vez aprobado el cambio se pasa al CAB para ser analizado y calendarizado.

· Cambio urgente: El número de cambios urgentes debe de mantenerse en un mínimo, debido a que este tipo de cambios son generalmente perjudiciales y propensos a causar fallas.

Juntas del Comité de Aprobación de Cambios (CAB)

El CAB es un organismo que funge como consejero, por medio de estas juntas pretende llevar un control acerca de: 

· Cambios fallidos, retrocedidos, o aplicados sin referencia al CAB

· RFCs para ser evaluados por los miembros del CAB

· RFCs que han sido evaluadas por el CAB

· Revisión de cambios

· Revisiones al proceso de Administración de Cambios

Los puntos que se revisan en las juntas del CAB son los siguientes:

1. Revisión de mejoras y fallas del proceso de Administración de Cambios

2. RFCs a ser evaluados

3. Cambios fallidos y planes de retorno aplicados

4. Revisión de cambios ejecutados

5. RFCs que han sido autorizados, construidos, probados y que requieren calendarización para implementa

6. Revisión de reportes del Administrador de Cambios de varias categorías de cambios
7. Cambios aplicados sin notificar al CAB, ya que son preautorizados
Impacto y Evaluación de Recursos

En esta etapa se lleva a cabo una evaluación de:

· Impacto en el cambio de las operaciones de los usuarios

· Efecto en la infraestructura y servicios de acuerdo a los SLA, capacidad, desempeño y confiabilidad

· Impacto en la infraestructura que no es de TI

· Efecto de no implantar un cambio

· TI y otros recursos necesarios para implantar el cambio

Con base a las anteriores evaluaciones, y los potenciales beneficios del cambio los miembros del CAB deben decidir si están conformes con la decisión, y estar preparados para discutir cualquier alteración si es necesaria.
Aprobación y Programación
Todo cambio debe ser formalmente autorizado por la autoridad respectiva, y dicha aprobación debe ser juzgada por el tamaño o riesgo que implica. Hay tres procesos principales de aprobación:

· Aprobación Financiera

· Aprobación Técnica

· Aprobación del Cliente o Usuario
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Una vez que el cambio es aprobado, debe ser programado y comunicado a las entidades afectadas.

Construcción, Implantación y Pruebas

Para la construcción de un cambio, es importante asegurar los mismos estándares y métodos que son utilizados para un componente original, los procedimientos de retorno deben ser preparados y documentados en forma anticiipada para cada cambio autorizado, de manera que si ocurren errores en la implantación, esos procedimientos se puedan activar rápidamente con el menor impacto en la calidad de los servicios. 

Para prevenir el impacto adverso de un cambio en la calidad del servicio, es altamente recomendable que los cambios sean probados previamente, las pruebas deben incluir:

· Desempeño

· Seguridad 

· Facilidad de soporte

· Confiabilidad y disponibilidad

· Funcionalidad

Relación del proceso de Administración de Configuración con otros procesos
Como cada uno de los procesos de Administración de entrega y soporte de servicios, Administración de Cambios tiene relación con otros procesos. La siguiente figura muestra esta relación.
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Roles y responsabilidades

El objetivo de esta sección es proporcionar la descripción de cada uno de los roles que intervienen en el proceso de Administración de Cambios.
Administrador de Cambios

Misión:
Asegurar que se cumplan todas las políticas y procedimientos de la Administración de Cambios.
Perfil del rol:
· Habilidades administrativas

· Ingeniería en sistemas o carrera afín o experiencia en la operación de TI

· Conocimiento y experiencia en tecnologías de información

· Conocimiento de las herramientas para la Administración de Cambios

· Conocimiento de la organización

· Experiencia en la administración de negocios

· Facilidad de palabra

· Fundamentos de MOF o ITIL

· Trabajo en equipo

· Conocimiento  y experiencia en la infraestructura

· Inglés 80%

Interfaz con otras áreas o roles:
· Administración de Configuraciones

· Coordinador de Cambios

· Especialista de implantación de Cambios

· Consejo de Control de Cambios (CAB)

· Proceso de Calidad

· Solicitante de Cambios

· Procuración de Recursos Materiales

· Bienes y Servicios

Resultados Clave:

· Las unidades empresariales tendrán control sobre los cambios a la infraestructura de TI y Servicios

· Proceso de cambios homogéneo y estándar.

· Cumplimiento del proceso de cambios.
Responsabilidades:
· Planea la estrategia para la Administración de Cambios

· Administra y coordina todas las actividades necesarias para identificar, controlar, dar seguimiento, y auditar los RFC de TI

· Asigna actividades a los Coordinadores y Especialistas de Implantación de Cambios

· Representa en el CAB (Consejo de Control de Cambios) y comunica los resultados de la operación de cambios a los roles participantes.

· Implanta, entrena y mantiene (incluyendo documentación) el proceso de cambios.

· Monitorea las métricas del proceso de cambios para su mejora continua.

· Es el dueño del proceso de Administración de Cambios
Coordinador de Cambios

Misión
· Asegura que se cumplan todas las políticas y procedimientos de la Administración de Cambios

Perfil del Rol:
· Ingeniería en sistemas o carrera afín o experiencia en la operación de TI 

· Habilidades administrativas

· Conocimiento  y experiencia en la Infraestructura de su dominio

· Conocimiento y experiencia en las herramientas para la Administración de Cambios

· Conocimiento de la organización de su dominio

· Conocimiento y experiencia en tecnologías de información

· Experiencia en la Administración de Negocios (sus clientes y servicios)

· Facilidad de palabra

· Entrenamiento en Fundamentos de MOF o ITIL 

· Trabajo en equipo

· Inglés 80%
Resultados Clave: 

· Las unidades empresariales tendrán control sobre los cambios a la infraestructura de TI.

· Proceso de cambios homogéneo y estándar.

· Cumplimiento del proceso de cambios.

· Sólo los cambios aprobados son implantados.

Interfaz con otras áreas o roles:
· Las unidades empresariales tendrán control sobre los cambios a la infraestructura de TI

· Proceso de cambios homogéneo y estándar.

· Cumplimiento del proceso de cambios.

· Sólo los cambios aprobados son implantados.

Responsabilidades:

· Administra y coordina todas las actividades necesarias para identificar, controlar, dar seguimiento, y auditar los RFC de TI.

· Asigna actividades a los Especialistas de Implantación de Cambios

· Representa a la Administración de Cambios en el CAB (Consejo de Control de Cambios) / CAB/EC y comunica los resultados de la operación de cambios dentro de su dominio a los roles participantes.

· Implanta, entrena y mantiene (incluyendo documentación) el proceso de cambios.

· Monitorea las métricas del proceso de cambios para su mejora continua.

· Apoya en la Planeación, prueba y cambio si así procede en el cambio

· Puede participar en la evaluación, revisión y cierre de un cambio.

· Apoya en la Planeación de la Estrategia de Administración de Cambios
Factores críticos de éxito
Los factores importantes para lograr éxito en el proceso de Administración de Cambios son los siguientes:

· Asegurar que todos los cambios cumplen con cada fase del proceso.
· Asegurar que la Administración de Cambios es aceptada como el departamento coordinador para todos los cambios.
· Evaluar todos los cambios después de su implantación.
· Proporcionar datos y registros de los cambios en el estado de CI a la Administración de Configuraciones.
Costos relacionados con el proceso de Administración de Cambios
Existen algunos costos asociados con el proceso de Administración de Cambios, tales como:
· Costos de compra de herramientas para implementar el proceso de Administración de Cambios.
· Costos del personal que tomará los roles del proceso.












