Nivel 2.

Procesos de Soporte y Entrega de Servicios
Este segundo nivel tiene como objetivo proporcionar el detalle de cada uno de los procesos de administración de servicios de TI, es decir, los procesos de Soporte y Entrega de Servicios de TI.

Comenzaremos con los proceso de Soporte de Servicios, los cuales corresponden a los procesos de Operativos. 
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El orden, como se irá viendo cada uno de estos procesos, es el siguiente:

· Administración de Configuración

· Administración de Cambios

· Administración de Incidentes y Mesa de Servicio

· Administración de Problemas

· Administración de Liberación

Administración de Configuración
Las organizaciones de TI llegan a perder de vista la infraestructura con la que entregan sus servicios, así es que la administración de configuración es el proceso que nos ayudará a mantener el seguimiento de los elementos de configuración que se requieren para entregar los servicios de TI.
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La Administración de Configuración provee un modelo lógico de la infraestructura de TI a través de la identificación, control, mantenimiento y verificación de los elementos de configuración o CIs (Configuration Items).

Los objetivos de la Administración de Configuración son:

· Proporciona cuentas de todos los recursos del área de TI y configuraciones de la organización y sus servicios.

· Provee de información exacta de las configuraciones y de la documentación para soportar todos los procesos de administración de servicios.

· Asiste de manera importante a los procesos de Incidentes, Problemas, Cambios y Liberaciones.
· Verifica los registros de las configuraciones contra la infraestructura física, permitiendo corregir cualquier diferencia.
La forma en como nos va a estar beneficiando la Administración de Configuración es de la siguiente forma:
· Provee de Información confiable de la infraestructura (hardware, software, documentación, personal, etc.) de la organización, la cual apoya a los procesos de Administración de Servicios de TI, para trabajar con el detalle de los elementos relacionados a los servicios.
· Facilita la unión hacia las obligaciones legales, ya que Administración de Configuración mantiene un inventario de todos los elementos de software dentro de la infraestructura, lo cual permitirá, que en caso de ser requerido por algún tipo de auditoria, se pueda entregar la información de los activos de la organización de TI.
· Permite el control de los contratos de mantenimiento y de actualizaciones de licencias, ya que fechas de expiración y de renovación pueden ser almacenadas, permitiendo contribuir a la planeación financiera.
· Soporta a los análisis de impacto en la Administración de Cambios, para verificar las relaciones entre los elementos de infraestructura, determinando el impacto entre ellos, reduciendo los riesgos de afectación al ambiente productivo.

· Mejora la calidad de seguridad contra software malicioso o pirata, ya que se tiene el detalle de las versiones del software en uso dentro de la organización.

Estableciendo el lenguaje en Administración de Configuración - Conceptos
En esta sección estableceremos un lenguaje común de términos utilizados en Administración de Configuración.

· CI: Componente de la infraestructura o elemento asociado con la infraestructura de TI que está bajo el control de la Administración de Configuraciones.
· CMDB: Base de datos que contiene los detalles relevantes de cada CI y sus relaciones entre ellos.
· Alcance: Rango de responsabilidad cubierto por la Administración de Configuración.
· Nivel de CI: Grado de detalle elegido para describir una entrada única a la CMDB.
· Atributos: Características relevantes o cualidades que distinguen un CI.

· Relaciones: Contiene las relaciones entre todos los sistemas, componentes y servicios.

Actividades del proceso de Administración de Configuración
Las actividades que se realizan en el proceso de Administración de Configuración son las siguientes:

· Planeación

· Identificación

· Control

· Estadísticas de estados de Configuración

· Verificación y Auditoria

Planeación
El alcance, objetivo, políticas y procedimientos son definidos y acordados para comenzar con el proceso de Administración de Configuración.

Los aspectos específicos a definir y acordar son los siguientes:
· La estrategia, política, alcance y objetivos de Administración de Configuración.
· El análisis de la actual situación del inventario y las configuraciones.
· Estructura organizacional, tanto técnico como gerencial, con quien se implantará el proceso de Administración de Configuración.
· Las políticas relacionadas con los otros procesos, tales como Administración de Cambios y Administración de Versiones.

· Definición de interfaces entre los proyectos, proveedores, aplicaciones y grupos de soporte.

· Las actividades para los procesos, procedimientos, guías, herramientas de soporte, roles y responsabilidades.

· Ubicación de las áreas de almacenamiento y librerías utilizadas para mantener el hardware, software y documentación.

Las tareas que se ejecutan en la actividad de Planeación es, precisamente, realizar la planeación del proceso de Administración de Configuración, y es recomendable como parte de las políticas de este proceso, que esta planeación sea revisada cada seis meses para su mejora continua, además de que se documente en el Plan de Administración de Configuración (Configuration Management Plan) para que cada uno de los planes sea comparado.
Identificación
Esta es la actividad del proceso de Administración de Configuración, donde se comienzan a identificar los elementos de configuración o CIs que formarán la CMDB. Los temas específicos que se llevan a cabo en esta actividad son los siguientes:

· Selección de los CIs que conformarán la CMDB y determinar la estructura de esta última, para establecer las categorías y subcategorías de los CIs.
· Determinar los tipos y ciclos de vida de los CIs, para determinar los estados de los CIs, es decir, si un elemento de configuración está ordenado para su compra o está en reparación o se encuentra prestado en otro sitio, etc.
· Establecer las relaciones entre los CIs, para determinar conexiones o dependencias entre los elementos de configuración, incluso relacionar los incidentes, problemas o cambios relacionados con el elemento de configuración. Estas relaciones entre los CIs son precisamente la diferencia entre un inventario, que puede llevar el área Financiera, ya que este no tiene relaciones, solo muestran los activos.
· Identificación del software instalado en cada uno de los elementos de configuración e identificación de los documentos que serán parte de los elementos de configuración en la base de dato biblioteca de documentos

· Identificación de la configuración base (Configuration Baseline), lo que nos permitirá establecer la configuración específica de un sistema en un tiempo determinado, es decir, se captura la estructura del sistema y el detalle, lo que permite que este sea reconstruido en fechas posterior si llega a cambiar. La configuración base también nos servirá para hacer la comparación de esta con los sistemas actuales y determinar como ha ido evolucionando.
· Se determina la convención de nombres de los CIs. Se deben establecer y aplicar la identificación de CI’s, documentos de configuración y cambios, así como los baselines y  liberaciones. Estas convenciones deben ser únicas y tomar lugar en la estructura de provisión de nombres y números de la corporación.
· Etiquetado de los CIs, éstos deben ser etiquetados con el identificador de configuración de manera que sean fácilmente identificados, se debe planear la realización de etiquetas y su mantenimiento, deben colocarse etiquetas físicas no removibles a todos los CI’s de hardware, así como los cables y puntos de inspección
La actividad Identificación, por tanto, nos proporciona el desglose de cada uno de CI y determinar el alcance de los mismos dentro de cualquier ambiente, ya sea desarrollo, producción, pruebas, etc. 
Algunos ejemplos de CIs que deben de ser identificados son los siguientes:
· Hardware, tanto servidores, PCs, impresoras, componentes de red, etc.

· Software, desde sistema operativo, manejadores de bases de datos, aplicaciones de negocio, etc.

· Bases de datos físicas.

· Ambientes

· Configuraciones base

· Versiones de software

· Documentación de sistemas, licencias, acuerdos de mantenimiento, acuerdos de nivel de servicio, etc.

· Usuarios y proveedores.

· Componentes de administración de servicios.

De los ejemplos anteriores, tenemos CIs físicos y lógicos, que regularmente las organizaciones las tienen en diferentes bases de datos, pero a través de la administración de configuración, estas bases de datos independientes podrán ser concentradas en la CMDB.
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Para la CMDB se determinará la estructura de configuración, la cual nos indicara de forma jerárquica los CIs que conforman la configuración de un sistema, adicionalmente, esta estructura  permitirá mostrar las relaciones de los CIs. Así es que en la CMDB tendremos niveles de CIs, que dependen del negocio y los requerimientos de servicio, es decir, que nuestra estructura de la CMDB contendrá los niveles de detalle de los CI dependiendo de que control requiera el negocio tener sobre los CIs y los servicios que vamos a proveer como área de TI, ya que para cada una la diversidad de organizaciones que existen, la importancia y detalle de los CIs es diferente para cada una de ellas.
[image: image4.emf]ESTRUCTURA DE CMDB

Cómputo Personal Servidores Almacenamiento Periféricos

Escritorio

Portátil

PDA Intel

Mainframe

Impresora

Plotter

Scanner

Videoproyector

Multifuncionales

Copiadoras

Arreglo de disco

Librería de respaldo

Unidad de cinta

HARDWARE

Sistema de discos

Multimedia

Tablet

SPARC


Las relaciones que existen entre cada CI puede ser hacia CIs físicos o lógicos, y son almacenadas como parte del registro de los CI, y de esta forma, al consultar un CI, se podrá proporcionar información adicional relacionada con éste.

Algunos ejemplos de relaciones se enlistan a continuación:
· Esta conectado a
· Es una copia de 
· Aplica a (relativo a documentación)

· Es usado por ( Cl’s relacionados a servicios)

· Es padre de 
· Es hijo de
· O cualquier otro tipo de relación que sea significativa y útil para la organización

Control
La actividad Control del proceso de Administración de Configuración administra los CI durante todo su ciclo de vida, es decir, en esta actividad se asegurará que solo los CIs autorizados e identificados están registrados en la CMDB.
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Las tareas que se llevan a cabo durante esta actividad son las siguientes:

· Registro de nuevos CIs y sus versiones. Este registro puede llevarse a cabo desde el momento que un CI es ordenado para su compra.
· Actualización del registro de los CIs existentes, esto es debido a que los atributos de los CIs pueden llegar a cambiar, ya sea por algún cambio de versión o la relación con alguna nueva solicitud de cambio.
· Control de licencias, para verificar que se cuenta con las copias del software en uso dentro de la organización, así como que se cuenta con la documentación, datos, licencias y contratos de mantenimiento, todo esto registrado dentro de la CMDB.
· Actualización y registro de configuración de CIs aislados y decomisados.
· Protección de la integridad de las configuraciones.
· Actualización de la CMDB después de verificar la existencia física de los CIs, ya que en caso de detectar diferencia entre los registros de la CMDB y los CIs físicos, es necesaria actualizar la CMDB, a través del registro de las diferencias detectadas.
· Actualización de los registro de las solicitudes de cambio que estén relacionadas con los CIs
Estadísticas de estados de configuración
Los reportes de estado deben ser generados regularmente, listando todos los CI’s bajo control, sus versiones e historia de cambios. Estos reportes pueden incluir:

· Identificadores únicos de los CIs y su actual estatus.

· Configuraciones base, versiones y su estatus.

· Últimas versiones de software y su estado para los sistemas base.

· La persona responsable del cambio del estado de los CIs

· Histórico de cambios para posibles auditorias.

· Incidentes o problemas abiertos por cada uno de los CIs

Los anteriores son ejemplos de lo que puede ser incluido en estos reportes, pero puede haber muchos otros, dependiendo de los requerimientos del negocio.

Adicionalmente, estos reportes nos pueden apoyar a comparar la configuración base contra la configuración actual y verificar como ha ido evolucionando el CI.
Verificación y auditoría
Antes de que un cambio o liberación mayor se realice, una auditoria de la configuración puede ser necesaria para asegurar que el ambiente del cliente es compatible con la CMDB. Antes de aceptar nuevas versiones en los ambientes de producción, los estándares de construcción y ambiente deben ser verificados contra los requerimientos específicos contratados.
Las tareas que se llevan a cabo durante esta actividad son las siguientes:

· Realización de una auditoria poco después de la implantación.
· Verificar datos de la CMDB contra la infraestructura física, para determinar desviaciones entre ellas.
· Ejecución de una auditoria en respuesta a la detección de un CI no autorizado.
· Verificaciones aleatoria sistemáticamente, para determinar veracidad de la CMDB.
· Comprobar que el proceso de Administración de Cambios se está llevando a cabo para la actualización de la CMDB.
Respaldo, Almacenamiento y Operación de la CMDB
Como toda actividad de administración de base de datos, es altamente recomendable realizar respaldos de la CMDB, por lo que es aconsejable que una copia de los respaldos sea resguardada en una localidad remota para ser utilizado en caso de desastres. La frecuencia de las copias y políticas de retención depende del tamaño y volatilidad de la infraestructura de TI y de la CMDB. La cantidad de información histórica retenida depende de su utilidad en la organización.

Proporcionar el servicio de Administración de  Configuración
El proceso de Administración de Configuración debe de proveer valor agregado para la administración de servicios de la organización, por lo que es recomendable llevar a cabo los siguientes siguientes servicios:

· Servicio de auditoría de una configuración.

· Administración de licenciamiento, para llevar en regla los contratos de adquisición de licencia del software.

· Servicio de librería d software para controlar copias y documentación del software.
· Generación de reportes para identificar como reducir el número de variación en configuraciones.

Relación del proceso de Administración de Configuración con otros procesos
Como cada uno de los procesos de Administración de entrega y soporte de servicios, Administración de Configuración tiene relación con otros procesos.

· Relación con Administración de Incidentes: Cada uno de los incidentes registrados podrá ser relacionada con cada CI involucrado en dicho incidente, esto con el fin de revisar posibles impactos entre CIs.

· Relación con Administración de Niveles de Servicio: Por cada servicio, que proporciona el área de TI, debe de estar relacionado con los CIs que lo conforman, por lo que Administración de Configuración le proporcionará a Administración de Niveles de Servicio la información de cada CI que pertenece a cierto servicio en específico.

· Relación con Administración de Cambios: Como parte del análisis de la ejecución de un cambio, se deben de conocer las dependencias de los CIs para identificar el impacto entre ellos al realizar el cambio.
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Así como estos ejemplos de relaciones, existen otros más, lo que nos lleva a darnos cuenta de la importancia del proceso de Administración de Configuración, el cual nos proporciona ese detalle de los CIs, para que otros procesos puedan ejecutar sus tareas o sea apoyo de esas tareas.
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Roles y responsabilidades

El objetivo de esta sección es proporcionar la descripción de cada uno de los roles que intervienen en el proceso de Administración de Configuración.
Administrador de Configuración
Misión
· Asegurar que se cumpla el proceso, políticas y procedimientos de la Administración de Configuraciones para satisfacer los servicios de TI y las necesidades de negocios de los usuarios.

· Ser el responsable, ante la Organización del proceso de la Administración de Configuraciones.
Perfil del rol
· Habilidades Administrativas.
· Ingeniería en Sistemas o carrera afín o experiencia en la operación de TI.
· Conocimiento y experiencia en tecnologías de información.
· Conocimiento de la Organización.
· Experiencia en la Administración de Negocios.
· Facilidad de palabra.
· Fundamentos de MOF o ITIL.
· Trabajo en equipo.
· Conocimiento  y experiencia en la infraestructura de la organización.
· Inglés 80%.
Interfaz con otras áreas o roles
· Administración de Cambios.
· Administración de Incidentes.
· Administración de Niveles de Servicio.
· Administración de Problemas.
· Recursos Materiales.
· Coordinador de Configuraciones.
Resultados clave
· Veracidad en la información de la Base de Datos de Configuraciones.

· Se asegura que solamente los componentes autorizados y registrados estén activos y que hayan pasado por el proceso de cambios.

· Reducir al mínimo las discrepancias entre la Base de Datos de Configuraciones y la infraestructura de TI.
Responsabilidades
· Planear las estrategias a seguir por el personal y la función de Administración de Configuraciones

· Garantizar la disponibilidad y oportunidad de la Base de Datos de Configuraciones

· Garantizar la aplicación de auditorias en la Base de Datos de Configuraciones

· Garantizar la vigencia de políticas y procedimientos

· Mantener la relación con las otras áreas y procesos

· Asegurarse de que se haga la mejora continua de la Administración de Configuraciones

· Redefinir la estructura de la CMDB y las interrelaciones a muy alto nivel

· Controlar que la información  proporcionada por la CMDB sea eficiente y exacta
Coordinador de Configuraciones

Misión
· Coordina las actividades para el cumplimiento del proceso de la Administración de Configuraciones y de la integridad en la Base de Datos de Configuraciones del dominio bajo su responsabilidad.
Perfil del rol
· Ingeniería en Sistemas o carrera afín o experiencia en la operación de TI 

· Habilidades Administrativas

· Conocimiento  y experiencia en la Infraestructura en su dominio

· Conocimiento de la Organización en su dominio

· Conocimiento y experiencia en tecnologías de información

· Experiencia en la Administración de Negocios (sus clientes y servicios)

· Facilidad de palabra

· Entrenado en Fundamentos de MOF o ITIL 

· Trabajo en equipo

· Inglés 80%

Resultados clave 

· Veracidad en la información de la Base de Datos de Configuraciones del dominio bajo su responsabilidad.

· Se asegura que solamente los componentes autorizados y registrados estén activos y que hayan pasado por el proceso de cambios del dominio bajo su responsabilidad.

· Reducir al mínimo las discrepancias entre la Base de Datos de Configuraciones y la infraestructura de TI del dominio bajo su responsabilidad
Interfaz con otras áreas o roles
· Administración de Cambios

· Administración de Incidentes

· Administración de Niveles de Servicio

· Administración de Problemas

· Recursos Materiales

· Administrador de Configuraciones
· Otros Coordinadores de Configuraciones
Responsabilidades

· Revisa dentro de la operación cotidiana, que la información de los CI’s registrados en la Base de Datos de Configuraciones, sea veraz y que apoye a las áreas de operación 

· Valida que la información proporcionada dentro de los CI’s esté completa antes de proceder a registrarlos dentro de la Base de Datos de Configuraciones

· Actualiza los datos de los CI’s autorizados o delega la actualización de la CMDB al Analista de Configuraciones

· Audita la Base de Datos de Configuraciones de su dominio, asegurándose de que es consistente y cumple con la misión y objetivos con la que fue creada

· Generar reportes gerenciales del comportamiento del proceso de la administración de configuraciones que van a servir para la mejora continua

· Controlar que la información  proporcionada por la CMDB sea eficiente y exacta
Analista de Configuraciones

Misión
· Operar eficientemente la herramienta que habilita la Administración de Configuraciones, así como la CMDB que contiene los activos de TIC y sus relaciones entre sí.

Perfil del rol
· Ingeniería en Sistemas o carrera afín o experiencia en la operación de TIC
· Conocimiento  de la Infraestructura en su dominio

· Conocimiento de la Organización en su dominio

· Conocimiento técnico de plataformas y arquitecturas de TIC (servidores, redes, comunicaciones, bases de datos)

· Trabajo en equipo

· Entrenado en Fundamentos de MOF o ITIL 

· Entrenado / certificado en herramienta para Administración de Configuraciones
· Inglés 50% 
Resultados clave 

· Veracidad en la información de la Base de Datos de Configuraciones del dominio bajo su responsabilidad.

· Registro en tiempo y oportunidad acordada entre el Administrador de Configuraciones y otras áreas, y definido en los Acuerdos de Nivel Operacional (OLA–Operative Level Agreement-)

Interfaz con otras áreas

· Administrador de Configuraciones

· Coordinador de Configuraciones
Responsabilidades

· Ejecuta la operación cotidiana, de que la información de los CI’s registrados en la Base de Datos de Configuraciones, sea veraz y que apoye a las áreas de operación

· Valida que la información proporcionada dentro de los CI’s esté completa antes de proceder a registrarlos dentro de la Base de Datos de Configuraciones.

· Actualiza los datos de los CI’s autorizados, por el área de la Administración de Cambios, dentro de la Base de Datos de Configuraciones.

· Generar reportes gerenciales del comportamiento del proceso de la administración de configuraciones que van a servir para la mejora continua.

· Utilizar las herramientas de auto-descubrimiento de elementos de configuraciones

· Alimentar automáticamente la CMDB cuando haya sido autorizado por el proceso de cambios
Factores críticos de éxito
Los factores importantes para lograr éxito en el proceso de Administración de Configuración son los siguientes:

· Determinar el nivel correcto de la estructura de los CI, la cual debe de ser congruente con el negocio y los servicios de TI.
· Asegurar que la CMDB tiene las funciones correctas y suficientes.
· Proporcionar los procedimientos necesarios para que los cambios se registren aún en ausencia del administrador de configuraciones.
· Evitar que el proceso sea un cuello de botella, para la ejecución de las actividades de otros procesos.
· Ganar la aceptación a través del convencimiento de la organización de la necesidad del proceso.
Costos relacionados con el proceso de Administración de Configuración

Existen algunos costos asociados con el proceso de Administración de Configuración, tales como:
· Costos de ubicación.

· Costos de compra de herramientas para implementar el proceso de Administración de Configuración.

· Costos de entrenamiento, para la utilización de la herramienta.

· Costos del personal que tomará los roles del proceso
