Administración de Incidentes
Los usuarios del negocio o los usuarios finales requieren los servicios de Tecnología de Información para mejorar la eficiencia de sus propios procesos de negocio, de tal forma que estos usuarios requieren de un punto único de contacto con la organización de TI.

La mesa de servicio es el punto único de contacto para los usuarios finales, donde todas las preguntas, temas y requerimientos son registrados para su atención, incluso, el primer de soporte se comienza a dar a través del proceso de administración de incidentes, el cual permite a los usuarios finales regresar a la operación normal de trabajo después de una interrupción de los servicios de TI.
En esta sección se estudiará el proceso de Administración de Incidentes y la función de Mesa de Servicio. En la siguiente figura se muestra cual es la relación que hay entre el proceso de Administración de Incidentes, Mesa de Servicios y otros proceso de soporte de servicios.
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La mesa de servicio es una función, no un proceso, que tiene por objetivo ser el punto de contacto único para:
·  Atención de incidentes.
· Proporcionar continuidad, recuperando los servicios tan rápido como sea posible siguiendo la desviación acordada de los niveles de servicio.
· Proporcionar un registro central de estadísticas de incidentes.
· Ganar aceptación de los clientes gracias al valor agregado de la Mesa de Ayuda para el proceso del negocio.
El objetivo de la Administración de Incidente es recuperar el servicio a operación normal tan rápido como sea posible y minimizar el impacto adverso de la operación del negocio, de esta forma asegurar que los niveles de calidad de servicios y disponibilidad se mantienen.
Función Mesa de Servicios
Para conocer los objetivos del negocio y de los clientes, las organizaciones tienen que implementar un punto central de contacto para el cliente y usuario. E

Esta función de Mesa de Servicio es conocida bajo los siguientes títulos:

· Mesa de Ayuda o Help Desk: El principal objetivo es administrar, coordinar y resolver los incidents tan rápido como sea posible.
· Centro de Llamadas o Call Centre: Su principal énfasis es en el manejo de grandes volúmenes de llamadas, y éstas son principalmente para venta de servicios por teléfono. 
· Mesa de Servicios o Service Desk: Realiza más actividades que la administración de incidentes y pude manejar  o tener la interfaz a:
· Todos los procesos de Administración de Servicios y sus funciones

· Soporte de TI tanto externo como interno

· Soporte al negocio

Para los procesos de Administración de Servicios es mejor utilizar la mesa de servicio, para que sea el punto de contacto entre el área de TI y la organización, de tal forma que los usuarios y clientes puedan llamar tanto para atención de incidentes, levantar RFCs, solicitudes de nuevos servicios, quejas, etc. Así es que las actividades que lleva a cabo la mesa de servicios son las siguientes:
· Recepción de llamadas 

· Registro de incidentes y seguimiento de los mismos

· Soporte inicial y clasificación

· Monitoreo y escalación de procedimientos relativos a los acuerdos de niveles de servicio 

· Escalar los incidentes a grupos de soporte internos y externos y coordinar el esfuerzo invertido
· Cierre de los incidentes después de la confirmación del cliente.
· Ser dueños de los incidentes, monitoreo, seguimiento y comunicación.
· Recepción de requerimientos de servicio y cambios estándares.

· Mantener a los clientes informados del estatus y progreso de sus requerimientos.

· Planeación de comunicación y cambios a corto tiempo de los niveles de servicio para los clientes.

· Proveer información de administración y recomendaciones de mejora de servicios.

· Detectar necesidades de entrenamiento 

· Contribuir a la identificación de problemas, gracias al registro de los incidentes.

· Identificación de oportunidades para apoyo al negocio.
Existen 3 tipos de Mesas de Servicios, que pueden ser utilizados por las organizaciones, dependiendo del tamaño de la organización y sus requerimientos. A continuación la definición de estos tipos de mesas de servicio:
· Local: Mesa de servicio que está establecido de forma local en la organización que tiene oficinas en un solo sitio.
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· Centralizado: Mesa de servicio ideal para organizaciones que se encuentran en un país, es decir, tiene varias oficinas ubicadas en un solo país. La mesa de servicio estará ubicada en una sola ubicación, y los usuarios contactarán a una sola localidad.
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· Virtual: Ideal para organizaciones internacionales, es decir, la organización tiene presencia en varios países, así es que se tendrán varias mesas de ayuda, pero el usuario puede llamar desde una localidad y la mesa de servicio esté ubicada en otro país. Este tipo de mesas de servicio tiene los siguientes beneficios:

· Reducción en el costo de la operación

· Administración consolidada

· Mejora el uso de los recursos disponibles
La forma en como nos va a estar beneficiando la Administración de Incidentes es de la siguiente forma:
· Reducción en el número de los incidentes.
· Mejor entrega de los servicios por parte del personal de TI.

· Mejora en el monitoreo, permitiendo medir el desempeño del proceso contra los acuerdos de niveles de servicio.

· Mejora en la administración de la información en el aspecto de calidad.

· Mejor utilización de los recursos.

· Mejora en la satisfacción del cliente y el usuario.

Administración de Incidentes
El objetivo del proceso de Administración de Incidentes es reestablecer a la operación normal el servicio tan rápido como sea posible y minimizar el impacto adverso sobre el negocio, de tal forma que se asegure que los niveles de calidad y disponibilidad son mantenidos. 
Estableciendo el lenguaje en Administración de Configuración - Conceptos
En esta sección estableceremos un lenguaje común de términos utilizados en Administración de Incidentes.

· Incidente: Cualquier evento que no es parte de la operación normal del servicio, y el cual causa o puede causar la interrupción o la reducción de la calidad del servicio. La influencia de un evento puede ser pequeña y transparente a los usuarios del servicio o bien impactar a toda una organización.
· Requerimiento de servicio: Una solicitud hecha por un usuario para obtener información, consejo o documentación.
Actividades del proceso de Administración de Incidentes
La siguiente figura nos muestra las entradas que tiene el proceso de Administración de Incidentes y las salidas que produce el proceso. 
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Las actividades que se realizan en el proceso de Administración de Incidentes son las siguientes:

· Detección y registro de incidentes
· Investigación y diagnóstico
· Resolución
· Restauración

· Cierre

Detección y Registro del Incidente

Registro del detalle de los incidentes en la mesa de servicio o en el sistema de manejo de eventos, para llegar a tener el registro básico de los detalles del incidente, alertar al grupo de especialistas como sea necesario y comenzar los procedimientos para el manejo del requerimiento de servicio.
Investigación y Diagnóstico
Una vez registrado y asignado el incidente a un especialista, éste deberá realizar una investigación para tratar de identificar y diagnosticar las causas relativas al incidente en cuestión utilizando la base de datos de conocimiento
Resolución

Dentro de esta segunda etapa, se realizan actividades para clasificar y darle solución al incidente de alguna manera (no necesariamente se logra llegar a la causa raíz), la solución es aplicada y se procede a la restauración del servicio. La clasificación será determinando los siguientes valores:
· Categorización: indicando si el incidente es en la red, PC, procedimientos o servidores.
· Impacto

· Urgencia

· Prioridad

Los valores del impacto, urgencia e impacto, que se manejan en el proceso de Administración de Incidentes, son los mismos que se definan en el proceso de Administración de Cambios y Administración de Problemas.

Restauración
El objetivo de esta etapa es identificar el orden en que se irán restaurando cada uno de los componentes afectados con la finalidad restaurar efectivamente el o los servicios afectados por el incidente.

Cierre

Por último esta etapa realiza el cierre oficial de la atención del incidente y notificar al escritorio de servicios la restauración del o de los servicios involucrados con ese incidente.

· Confiabilidad y Disponibilidad

· Funcionalidad

Al registrar un incidente, este comienza un ciclo de vida hasta su resolución, a continuación se muestra este ciclo de vida:
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El estado de un incidente refleja su posición actual en el ciclo de vida, algunas veces conocido como su posición en el flujo de trabajo. Todos deben ser concientes de cada estado y su significado. 

Algunos ejemplos de estado de un incidente son:

· Nuevo
· Aceptado
· Programado
· Asignado

· Cerrado
Es importante que el registro de incidentes sea mantenido, para de esta manera actualizar al usuario final a cada momento necesario.

Relación del proceso de Administración de Configuración con otros procesos
Como cada uno de los procesos de Administración de entrega y soporte de servicios, Administración de Incidentes tiene relación con otros procesos. La siguiente figura muestra esta relación.
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· Relación con Administración de Cambios: Los cambios se solicitan mediante una forma de petición y se debe ingresar mediante la mesa de servicios, ya que es el único punto de contacto con el usuario o cliente.

· Relación con Administración de Configuración: El control de configuraciones apoyado en la base de datos de administración de configuraciones, la cual es consultada por la mesa de servicios y permite un diagnóstico fácil y rápido.

· Relación con Administración de Problemas: Como segunda línea de soporte, la mesa de servicios y la administración de problemas tienen una interacción constante entre sí, ya que el seguimiento y comunicación con el cliente o usuario final lo realiza la mesa de servicios.

· Relación con Administración de Liberaciones: Las dudas o aclaraciones acerca de las nuevas liberaciones se realizan en la mesa de servicios, así como los incidentes o fallas surgidas por una liberación reciente.

· Relación con Administración de Niveles de Servicio: La mejor manera de monitorear y recibir retroalimentación acerca de los niveles de servicio es la mesa de servicios ya que tiene contacto directo con el cliente o el usuario final. Es crítico que conozca los acuerdos para cada uno de los servicios, de esta manera podrá detectar brechas u oportunidades.

· Relación con Administración de Finanzas: La administración de los costos y recuperación de inversión están involucradas en cada uno de los procesos de administración de servicios de TI y la mesa de servicios no es la excepción.

Roles y responsabilidades

El objetivo de esta sección es proporcionar la descripción de cada uno de los roles que intervienen en el proceso de Administración de Incidentes y la función Mesa de Servicio.
Administrador de Incidentes

Misión
Asegurar que se cumplan todas las políticas y procedimientos de la Administración de Incidentes.
Responsabilidades

· Asegurar que el perfil del coordinador y los especialistas sea el adecuado

· Asesorar y dar soporte a las personas que conformen el grupo de trabajo

· Control y gestión de garantías y/o mantenimientos de computo personal

· Generación de reportes de información gerenciales

· Responsable de la Base de Datos

· Capacitar al grupo de trabajo en el conocimiento del negocio

· Participar del proceso de mejora continua del proceso de administración de incidentes
Habilidades

· Habilidades Administrativas

· Facilidad de palabra 
· Capacidad de trabajo en equipo

· Conocimiento  y experiencia en la infraestructura de la organización

· Conocimiento de la organización
Administrador de Escritorio de Servicios

Misión
Asegura que se cumplan todas las políticas y procedimientos del Escritorio de Servicios.

Responsabilidades

· Coordinar la definición y planeación del escritorio de servicios
· Vigilar el cumplimiento del proceso, procedimientos y políticas
· Vigilar el cumplimiento de los acuerdos de niveles de servicio y Acuerdos de Nivel Operativo relacionados con el escritorio de servicios
· Vigilar que la asignación de las llamadas de servicio sea de acuerdo a las políticas

· Vigilar que los requerimientos de los usuarios sean atendidos de acuerdo a los niveles de servicio

· Vigilar la atención de los usuarios y su satisfacción, para proporcionar una buena imagen 

· Coordinar la mejora continua del proceso
· Mantener una comunicación abierta con los agentes de servicio
· Evaluar la ejecución del proceso y de los roles participantes en el proceso
· Generar reportes gerenciales del comportamiento del proceso que van a servir para la mejora continua

· Comunicar el proceso en la organización

Habilidades

· Habilidades Administrativas

· Conocimiento de la Organización de su dominio

· Facilidad de palabra

· Trabajo en equipo
Especialista de 1er nivel

Misión
Recibir llamadas de servicio, registrarlas, dar soporte inicial y asignarlas a los responsables de su atención.
Responsabilidades

· Recibir las llamadas de servicio de acuerdo al protocolo de atención telefónica

· Registrar las llamadas de servicio en la herramienta utilizada

· Resolver las llamadas de servicio que están dentro de su competencia

· Asignar llamadas de servicio

· Validar con el usuario que las llamadas de servicio fueron atendidas

· Mantener una comunicación abierta con el administrador del escritorio de servicios

· Cerrar llamadas de servicio

Habilidades

· Actitud de servicio

· Conocimiento de la Organización de su dominio

· Facilidad de palabra

· Trabajo en equipo
Especialista de 2do nivel

Misión
Apoyar que se cumpla el proceso de Administración de Incidentes, mediante la atención de llamadas de servicio que le sean asignadas.
Responsabilidades

· Atender los requerimientos de servicio.

· Investigar y diagnosticar los incidentes.

· Solicitar requerimientos de cambio cuando es necesario.

· Escalar al proveedor o especialista de 2do nivel los Incidentes que no pueden ser resueltos.

· Restaurar los servicios afectados.

· Probar las soluciones.

· Mantener una comunicación abierta con el Administrador de Incidentes.

· Documentar las soluciones de las llamadas de servicio.
Habilidades

· Actitud de servicio

· Conocimiento de la Organización de su dominio

· Facilidad de palabra

· Trabajo en equipo
Especialista de 3er nivel

Misión
Apoyar que se cumpla el proceso de Administración de Incidentes, mediante la atención de llamadas de servicio que le sean asignadas.

Responsabilidades

· Atender los requerimientos de servicio.

· Investigar y diagnosticar los Incidentes.

· Solicitar requerimientos de cambio cuando es necesario.

· Escalar al proveedor o administración de problemas los Incidentes que no pueden ser resueltos.

· Restaurar los servicios afectados.

· Probar las soluciones.

· Mantener una comunicación abierta con el Administrador de Incidentes.

· Documentar las soluciones de las llamadas de servicio.

Habilidades

· Actitud de servicio
· Conocimiento de la Organización de su dominio

· Facilidad de palabra
· Trabajo en equipo
Factores críticos de éxito
Los factores importantes para lograr éxito en el proceso de Administración de Incidentes son los siguientes:

· Proveer a la mesa de servicio de los elementos suficiente para actuar como punto único de contacto, para que de esta forma, los usuario tengan la facilidad de contactar a través de correo electrónico, telefónico, fax o página web.
· Integración entre registros de incidentes y registros de problemas o errores.
· CMDB actualizada para un trabajo eficiente para el proceso de Administración de Incidentes, ya que si la CMDB no está disponible, la información de los CIs relacionados al incidente deberán obtenerse de forma manual.
· Una base de datos de conocimientos actualizada, para que Administración de Incidentes tenga pueda accederla y tener las soluciones definitivas y alternas.
Costos relacionados con el proceso de Administración de Incidentes
Existen algunos costos asociados con el proceso de Administración de Incidentes, tales como:
· Costos de administración.
· Costos de herramientas de habilitación del proceso.

· Costos de entrenamiento del personal.

· Costos de documentación.[image: image7.jpg]
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