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Executive Summary

Quando chiamati a scegliere quale piattaforma utilizzare nelle imprese o quale server utilizzare per uno specifico ruolo,  i decisori IT hanno sempre considerato un numero limitato di criteri, come il prezzo di acquisto, la compatibilità con applicazioni/tecnologie esistenti, i costi di deployment e manutenzione. Storicamente la sicurezza è stata vistosamente assente da questa lista. Ciò nonostante, in molti casi, il costo di decisioni comportanti una scarsa  attenzione alla sicurezza ha finito con l’eclissare altri costi tradizionalmente valutati.
Tenendo ben presente quanto appena detto le imprese necessitano urgentemente di parametri oggettivi per misurare il grado di sicurezza di una piattaforma . Qualsiasi misura di sicurezza che abbia significato deve basarsi su una visione olistica del sistema e considerare quale ruolo quel sistema è deputato ad avere.
Agli inizi del 2004 abbiamo iniziato a condurre confronti di sicurezza critici tra piattaforme diverse, considerando il ruolo di varie tipologie di server.  Il nostro primo confronto ha preso in considerazione il ruolo di “web server”, quello in cui le organizzazioni centralizzano il deployment delle applicazioni  all’interno di un singolo server che fornisce database, web serving, e funzionalità di application scripting. Nel presente rapporto abbiamo preso in esame  il ruolo più specifico di un database server che consiste nella gestione, immagazinamento e recupero dei dati con la massima disponibilità e affidabilità.  In particolare, abbiamo comparato tre distinte soluzioni adatte a questo ruolo: Microsoft Windows Server 2003 con database server Microsoft SQL Server 2000 con Service Pack 3, Red Hat Enterprise Linux 2.0 (RHEL 3.0) con database server MySQL
 e Red Hat Enterprise Linux 3.0 (RHEL 3.0) con database server Oracle 10g.
Il confronto tra dati è stato fatto sulla base delle vulnerabilità che hanno interessato questi sistemi e delle patch rilevanti per la sicurezza complessivamente rilasciate. Nello specifico, abbiamo considerato le vulnerabilità per questi sistemi risolte nell’arco di un anno dal 1° Marzo 2004 al 28 Febbraio 2005.
Nelle nostre analisi abbiamo fatto leva sulla intrinseca modularità di Linux e abbiamo considerato per MySQL “l’istallazione minima” che rende  minore la superficie attaccabile. Nel caso di Oracle, abbiamo seguito la configurazione raccomandata da Oracle e considerato solo le vulnerabilità legate a tale tipo di configurazione. Per quanto riguarda la soluzione Microsoft, ci sono molte componenti difficili o impossibili da rimuovere completamente dal sistema operativo e perciò abbiamo considerato l’istallazione “completa” e contato le vulnerabilità per ogni applicazione inclusa in Windows Server.

Molti ricorderanno il worm Slammer del Gennaio 2003 che prese di mira Microsoft SQL Server 2000 SP2 e le versioni precedenti. Minacce come Slammer hanno rappresentato un forte allarme per qualsiasi dipartimento IT ed ha indotto a considerare seriamente la gestione della sicurezza e delle patch. In questo rapporto prendiamo in esame le metrice chiave che possono aiutare gli amministratori a valutare la sicurezza operativa di tre diversi sistemi di database nell’arco nello scorso anno. 
Considerando solo le applicazioni per database, il nostro studio ha rilevato che SQL 2000 ha riportato zero vulnerabilità nel periodo considerato, MySQL 7 e Oracle 10g 30, più di tutti.
Passando ad esaminare l’intero stack server necessario a sostenere il database, il nostro studio ha rilevato un totale di 63 vulnerabilità per SQL Server 2000 su Windows Server 2003 in confronto alle 116 vulnerabilità della configurazione minima di MySQL su Red Hat Enterprise Linux server e le 207 vulnerabilità della soluzione Oracle basata su Red Hat Enterprise Linux server.

Inoltre, dall’esame dei “giorni di rischio” – il tempo che intercorre da quando una vulnerabilità viene resa pubblica a quando il vendor rilascia la patch per risolverla – abbiamo scoperto che, in media, la soluzione Windows con SQL Server 2000 è esposta a 32.0 giorni di rischio, la soluzione Linux con MySQL a 61.6 giorni di rischio e la soluzione Linux con Oracle a 38.7 giorni di rischio.
Speriamo che i risultati di questo studio forniscano una utile guida agli IT manager che devono valutare l’acquisizione di piattaforme e affrontare decisioni di deployment, entrambi tese a massimizzare il valore e minimizzare i rischi di sicurezza.


 
� Red Hat Enterprise Linux 3 venduto con MySQL 3.23 è la versione analizzata nel rapporto ossia quella che da anche la possibilità di ricevere l’assistenza di Red Hat. Utilizzando altre versioni i clienti dovranno provvedere in proprio alla manutenzione del server.








