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Abstrakt: Information Rights Management (IRM) to technologia zabezpieczająca, zaimplementowana na poziomie pliku, trwale chroniąca cyfrową własność intelektualną przed jej nieautoryzowanym wykorzystaniem. IRM rozszerza usługi Windows® Rights Management Services na aplikacje pakietu Microsoft® Office 2003 oraz przeglądarkę Microsoft Internet Explorer. Niniejszy tekst stanowi przegląd zagadnień związanych z korzyściami, implementacją oraz wdrażaniem rozwiązania Information Rights Management.
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W celu uzyskania najświeższych informacji, należy zajrzeć na stronę http://www.microsoft.com/Office/

Kluczowe pojęcia i definicje

Microsoft® Windows® Rights Management – RM to przeznaczona na platformę Windows, nowa technologia wymuszająca określoną strategię postępowania, zapewniająca lepsze zabezpieczenie informacji na poziomie pliku. Technologia ta rozszerza istniejące rozwiązania, oparte na strefach bezpieczeństwa. 

Windows Rights Management Services – RMS to usługi systemu Windows Server 2003,  pozwalające aplikacjom obsługującym RM, takim jak te należące do pakietu Office 2003, definiować i egzekwować uprawnienia przypisane do informacji. 

Information Rights Management – IRM jest rozszerzeniem usługi Windows Rights Management (RM) na aplikacje pakietu Office 2003. Korzystanie z IRM w Office 2003 wymaga uruchomienia RMS na platformie Windows Server 2003, bądź to w przedsiębiorstwie, bądź poprzez usługę dostarczaną przez firmę Microsoft. 

Information Rights Management – opis ogólny

Information Rights Management (IRM) w Microsoft Office 2003 to kolejny mechanizm, dający przedsiębiorstwom i użytkownikom możliwość kontroli dostępu do tworzonych informacji. IRM jest opracowaną przez firmę Microsoft technologią zabezpieczającą, operującą na poziomie pliku, dzięki której użytkownik ma możliwość ustalenia, kto i jak może korzystać z dokumentów lub wiadomości e-mail. Rozwiązanie to pozwala na zabezpieczenie cyfrowej własności intelektualnej przed nieautoryzowanym drukowaniem, przesyłaniem lub kopiowaniem. 

IRM rozszerza kluczowe rozwiązanie dostępne na platformie Microsoft Windows, noszące nazwę Windows Rights Management (RM). RM to technologia wymuszająca strategię postępowania, wykorzystywaną przez aplikacje do celów ochrony poufnych i szczególnie istotnych informacji firmowych, niezależnie od ich przeznaczenia. W odpowiedzi na oczekiwania klientów, dotyczące udoskonalenia ochrony treści, firma Microsoft zaprojektowała RM jako rozszerzalną platformę, pozwalającą na integrację z aplikacjami niezależnymi, jak również z produktami wchodzącymi w skład pakietu Office 2003.

IRM to technologia mająca na celu ochronę informacji, a nie zapewnienie bezpieczeństwa sieciowego. Rozwiązanie to pozwala współdzielić dokumenty i rozsyłać je w postaci wiadomości elektronicznych, a jednocześnie pomaga sprawować kontrolę nad tym, kto może przeglądać lub edytować te dokumenty. Od chwili, gdy dokument lub wiadomość e-mail zacznie być chroniony przez tę technologię, narzucane są ograniczenia dotyczące dostępu i korzystania z informacji, niezależne od jej przeznaczenia nawet jeśli plik wysyłany jest poza zaporę sieciową (ang. firewall)). Ze względu na fakt, iż zabezpieczenia IRM są nierozerwalnie związane z plikiem, wymuszane przez nie ograniczenia mają charakter trwały. 

Istnieją dwie metody, pozwalające na udostępnienie funkcjonalności IRM w pakiecie Office 2003. Dla użytkowników domowych, a także dla przedsiębiorstw nie korzystających z usług RMS platformy Windows Server 2003, firma Microsoft oferuje próbną, ograniczoną czasowo usługę, dostępną w trybie online. Korzystając z usługi uwierzytelniającej Microsoft Passport, użytkownicy mogą posługiwać się kluczowymi elementami technologii IRM, zabezpieczając w ten sposób ważne informacje. Inna metoda, wymagająca skonfigurowania usług RMS w infrastrukturze informatycznej istniejącej w przedsiębiorstwie, pozwala na wykorzystanie pełnej funkcjonalności rozwiązania IRM w aplikacjach pakietu Office 2003.

Ponieważ zamiarem niniejszego dokumentu jest omówienie pełnego potencjału udostępnianego przez Information Rights Management, zakłada się, że przedsiębiorstwo korzysta z usług RMS. Po przedstawieniu niektórych kluczowych korzyści płynących ze stosowania technologii IRM, zostaną zaprezentowane określone scenariusze jej użycia w aplikacjach pakietu Office 2003, podstawowa architektura IRM, a także sposób wdrożenia rozwiązania, o którym mowa. 

Korzyści płynące ze stosowania IRM

Obsługa IRM w pakiecie Office 2003 umożliwia przedsiębiorstwom i użytkownikom realizację fundamentalnych potrzeb dotyczących prywatności i integralności informacji, a także jej kontrolowania. Użytkownicy mający do czynienia z bardzo istotnymi, a nawet poufnymi informacjami, często polegają na zapewnieniach innych osób, obiecujących nie rozpowszechniać takich materiałów. IRM pozwala kontrolować nieautoryzowane operacje, takie jak przekazywanie, kopiowanie, czy drukowanie informacji, blokując te funkcje w dokumentach chronionych omawianym mechanizmem, a także w wiadomościach e-mail. 

Z punktu widzenia menedżerów IT, IRM pozwala na egzekwowanie obowiązujących w przedsiębiorstwie reguł, dotyczących poufności informacji. Dla dyrektorów zarządzających oraz inspektorów zabezpieczeń, IRM to mechanizm zmniejszający ryzyko dostania się w niepożądane ręce, informacji kluczowych dla przedsiębiorstwa, bądź to przez przypadek, bezmyślność, bądź w wyniku celowego, złośliwego działania.

Po udostępnieniu omawianej technologii w przedsiębiorstwie, użytkownicy pakietu Office 2003 będą mogli bez trudu z niej korzystać. IRM oferuje prosty interfejs, w pełni zintegrowany z aplikacjami Office 2003. Ponadto dodatkowy komponent o nazwie Right Management Add-on, przeznaczony dla przeglądarki Internet Explorer, pozwoli każdemu użytkownikowi systemu Windows przeglądać dokumenty zabezpieczone mechanizmem IRM, nawet wówczas, gdy nie posiada on pakietu Office 2003. W tym przypadku przeglądarka odpowiedzialna jest za egzekwowanie uprawnień skojarzonych z dokumentem lub wiadomością e-mail, takich jak wyłączenie możliwości jego kopiowania, czy drukowania.

Korzystanie z IRM w Office 2003

Mechanizm IRM w Office 2003 działa w oparciu o usługi Windows Rights Management Services. Pomimo to rozwiązanie IRM jest w pełni zintegrowane z aplikacjami pakietu Office 2003, a także stanowi proste i naturalne rozszerzenie procesu tworzenia i wymiany informacji, z którym użytkownicy są już zaznajomieni.

Przebieg działań IRM 

Mechanizm ochrony IRM zaprojektowany jest tak, by był łatwy w użyciu i niewidoczny dla użytkownika. W celu zabezpieczenia dokumentów pakietu Office 2003, użytkownicy realizują taki sam logiczny tok działań, jaki stosowali do tej pory podczas operowania na informacji cyfrowej. Proces korzystania z IRM składa się z trzech podstawowych kroków:

· Tworzenie – Autor tworzy dokument w aplikacji pakietu Office 2003, klika przycisk paska narzędzi Uprawnienie ( Permission), po czym wprowadza identyfikatory osób lub grup, które będą posiadały dostęp do dokumentu oraz określa rodzaj tego dostępu, tj. możliwość edycji, drukowania, lub tylko przeglądania. Aplikacja, współdziałając w tle z serwerem RMS, przyporządkowuje nadane uprawnienia do pliku. 

· Dystrybucja – Następnie autor rozpowszechnia plik, bądź to dołączając go do wiadomości e-mail, bądź umieszczając w folderze współużytkowanym, bądź wreszcie przekazując na dyskietce. Ponieważ zabezpieczenie IRM działa na poziomie pliku, użytkownicy nie mogą zmienić sposobu współdzielenia informacji.

· Korzystanie – Odbiorca otwiera dokument w zwyczajny sposób. Podczas tej czynności aplikacja komunikuje się w tle z serwerem RMS, ustalając, czy dany użytkownik posiada prawa dostępu do pliku. RMS sprawdza użytkownika i wydaje zezwolenie na wykorzystanie dokumentu. Aplikacja otwiera dokument i wymusza na użytkowniku podejmowanie tylko takich działań, które są zgodne z posiadanymi uprawnieniami

IRM w wiadomościach e-mail aplikacji Outlook 2003

Mechanizm IRM może być stosowany w aplikacji Microsoft Office Outlook® 2003, zapobiegając przekazywaniu poczty, a także jej kopiowaniu, edycji lub drukowaniu. Chronione wiadomości są podczas przesyłania automatycznie szyfrowane. Po tym jak nadawca wiadomości przyporządkuje do niej uprawnienia, Outlook 2003 wyłączy możliwość korzystania z poleceń, które mogą te prawa naruszyć. Dokumenty pakietu Office 2003 dołączane do chronionych wiadomości, zabezpieczane są automatycznie. 

IRM w aplikacjach Excel 2003, Word 2003 oraz PowerPoint 2003

Jak zostało wspomniane powyżej, uprawnienia do dokumentów Office 2003 mogą być przyporządkowywane użytkownikom lub grupom (ta druga możliwość wymaga założenia grup w usłudze katalogowej Active Directory). Każdy użytkownik lub grupa może otrzymać zestaw uprawnień, zgodnych z prawami zdefiniowanymi przez właściciela dokumentu: Czytanie (Read), Modyfikowanie (Change) lub Pełna kontrola (Full Control). W zależności od uprawnień odbiorcy, mechanizm IRM wyłącza określone polecenia, wymuszając w ten sposób korzystanie z dokumentu zgodne z narzuconymi prawami. Właściciel może również zapobiec drukowaniu dokumentu i ustawić jego datę ważności, po upłynięciu której dokument wciąż będzie istniał, lecz nikt poza właścicielem nie będzie mógł do otworzyć.

Jeśli chroniony dokument zostanie przekazany nieautoryzowanemu odbiorcy, ten nie będzie mógł obejrzeć jego zawartości. Przy próbie otwarcia dokumentu pojawi się komunikat, wyjaśniający co jest powodem problemów. Właściciel dokumentu ma możliwość wprowadzenia tutaj swojego adresu e-mail, na który nieautoryzowany użytkownik będzie mógł skierować prośbę o przyznanie uprawnień do dokumentu

Niestandardowe reguły uprawnień

Korzystanie z Office 2003 z usługami RMS uruchomionymi na platformie Windows Server 2003, pozwala przedsiębiorstwom tworzyć reguły uprawnień (ang. permission policies), jakie do tej pory mogły istnieć jedynie na papierze. Firma może na przykład zdefiniować szablon o nazwie "Wewnętrzne informacje poufne", przyporządkowując mu takie uprawnienia, by tworzone na jego podstawie dokumenty i wiadomości e-mail, mogły być otwierane jedynie przez tych użytkowników, których konta należą do firmowej domeny. Szablony wyposażone w takie reguły dostępne są po wybraniu polecenia File|Permission, z menu aplikacji pakietu Office 2003, obsługującej omawiane mechanizmy. Nie istnieje żadne ograniczenie, co do ilości szablonów uprawnień jakie można utworzyć.  

Dodatek Rights Management Add-on aplikacji Internet Explorer 

Ze względu na fakt, iż egzekwowanie uprawnień odbywa się na poziomie aplikacji, do tworzenia i przeglądania/używania zabezpieczonych informacji, wymagany jest pakiet Office 2003 (lub aplikacja niezależna, zdolna obsługiwać mechanizm RM). Dla użytkowników nie korzystających z Office'a 2003, ani z programów rozumiejących RM, firma Microsoft udostępnia bezpłatny dodatek do przeglądarki Internet Explorer, noszący nazwę Rights Management Add-on. Dzięki niemu użytkownicy mogą przeglądać chronione informacje, a jednocześnie działać zgodnie z wymogami określonymi przez istniejące uprawnienia. Dodatkowy komponent o którym mowa, dostępny jest nieodpłatnie pod adresem http://www.microsoft.com (ewentualna opłata dotyczy wyłącznie czasu połączenia).

Ze względu na fakt, iż firmy mogą aktualizować posiadane oprogramowanie Office do wersji 2003 zgodnie z własnymi planami, wspomniany dodatek będzie również pełnił ważną rolę w komunikacji pomiędzy partnerami biznesowymi. Dzięki niemu przedsiębiorstwa, które zechcą skorzystać z mechanizmu IRM do zabezpieczania tworzonych materiałów, mogą wdrożyć pakiet Office 2003 bez obaw o to, że powstałe dokumenty nie będą dostępne dla użytkowników nie korzystających z tego pakietu. 

Należy zauważyć, że korzystając z dodatkowego komponentu przeglądarki Internet Explorer, można jedynie otwierać te dokumenty chronione przez mechanizm RM, których treść przekształcona jest do formatu HTML.  

Informacje dotyczące wdrożenia

Poniższa sekcja stanowi wprowadzenie do kluczowych zagadnień na temat wdrożenia, takich jak wymagania dotyczące infrastruktury 

Komponenty IRM 

Leżąca u podstaw rozwiązań IRM technologia RMS, zbudowana jest w oparciu o .NET Framework, ASP.NET oraz Extensible Rights Markup Language (XrML), oparty na standardzie XML, język pozwalający na określanie uprawnień. XrML oferuje popularne, proste w użyciu środki, pozwalające na definiowanie i zarządzanie prawami i regułami, sterującymi dostępem do cyfrowej zawartości oraz usług. 

W celu udostępnienia mechanizmu IRM, wymagane są poniższe elementy:

· Usługi Windows Rights Management Services (RMS), uruchomione na platformie Windows Server 2003

· Oprogramowanie Rights Management Update for Windows client 

· Office 2003 (lub aplikacja niezależna, potrafiąca obsługiwać technologię RM)

Wdrażanie IRM

Podstawowe kroki prowadzące do wdrożenia rozwiązań IRM pakietu Office 2003, można wyrazić przy pomocy czterech przedstawionych poniżej wymagań:

1. Rejestracja serwera - Po pierwsze, menedżer IT musi "aktywować" serwer RMS. 

2. Skonfigurowanie klienta Office 2003 - Następnie na komputerze klienckim należy zainstalować oprogramowanie Rights Management Update dla klienta Windows. 

3. Aktywacja komputera klienta - Serwer RMS działa dla każdego komputera jak usługa pośrednicząca, pobierając unikatowy kod z centralnego serwera aktywującego. To pozwala użytkownikowi stacji klienckiej tworzyć i używać chronione treści. 

4. Rejestracja użytkownika - Użytkownicy otrzymują certyfikat (po zweryfikowaniu ich tożsamości przez usługi uwierzytelniające NT Authentication lub Passport) z serwera RMS. Po wykonaniu tego kroku możliwe staje się tworzenie i korzystanie z chronionych materiałów. 

Usługa Microsoft IRM Service

Microsoft udostępnia również próbną, ograniczoną czasowo usługę IRM, przeznaczoną dla użytkowników nie posiadających własnego serwera Windows Right Management Services Server. Usługa, o której mowa pozwala użytkownikom na współdzielenie chronionych dokumentów oraz wiadomości e-mail, przy wykorzystaniu mechanizmu uwierzytelniającego Microsoft Passport (zamiast Active Directory). Należy zauważyć, że użytkownik tej usługi nie może tworzyć szablonów niestandardowych uprawnień, takich jak na przykład opisany wcześniej szablon "Wewnętrzne informacje poufne".

Wniosek

W niniejszym dokumencie znalazły się podstawowe informacje na temat technologii Information Rights Management, będącej zaimplementowanym w pakiecie Office 2003, rozszerzeniem usług Windows Rights Management Services platformy Windows Server 2003.

Gdzie znaleźć dodatkowe informacje

Chcąc uzyskać więcej informacji, należy zajrzeć na poniższe witryny:

Office 
http://www.microsoft.com/poland/office
Windows Rights Management

http://www.microsoft.com/windowsserver2003/rm
Dodatek Rights Management Add-on do programu Internet Explorer

http://www.microsoft.com/windows/ie/downloads/addon
