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Volvo Aero förenar hemlighet med öppenhet

Volvo Aero arbetar ofta med hemligstämplat material och många av företagets kunder kräver att informationen omgärdas av omfattande säkerhetsskydd och detaljerade rutiner. För att underlätta informationshantering och arbetsprocesser har Volvo Aero, med säkerhetskonsultföretaget TrueSec, utvecklat en Microsoftbaserad lösning som på ett säkert sätt integrerar säkerhetsklassade och företagsinterna nätverk.
– Med den nya lösningen får användarna tillgång till sekretessbelagd information i olika kund- och utvecklingsprojekt från sina vanliga arbetsplatser och klientlösningar. Det är en stor förbättring jämfört med tidigare då man ofta varit tvungen att förflytta sig rent fysiskt till en speciell terminal för att kunna arbeta med säkerhetsklassat material. Den nya lösningen ger oss både högre säkerhet och bättre effektivitet, säger Lena Wallin, säkerhetssamordnare på Volvo IT i Trollhättan.

AAA i säkerhet
Volvo IT sköter Volvo Aeros IT-miljö och har arbetat sida vid sida med TrueSec under utvecklingsprocessen. Den nya säkerhetslösningen består i huvudsak av en säkerhetssluss mellan det öppna företagsnätverket och de miljöer som innehåller säkerhetsklassad information.

– Säkerhetsslussen ger oss möjlighet till åtkomst av servrar och diskar med känslig och säkerhetsklassad information från det öppna nätverket. Endast behöriga användare hittar och får tillgång till informationen. Obehöriga hålls utanför med en rad avancerade säkerhetslösningar, understryker Lena Wallin.
 Säkerhetsslussen är uppbyggd med Microsoftteknik och är skapad med lager på lager-principen för optimal säkerhet.
– Först och främst säkerställer systemet användarens identitet. Det vill säga att personen verkligen är den han eller hon utger sig för att vara. Sedan följer systemet användarens alla aktiviteter så att ett felaktigt eller misstänkt beteende alltid kan spåras och följas upp, poängterar Marcus Murray, säkerhetskonsult på TrueSec och av Microsoft utsedd till så kallad Most Valuable Professional (MVP) inom säkerhet.
[image: image2.png]Modellen för säkerhetslösningen är Microsofts säkerhetsstrategi Authentication, Authorization and Auditing, AAA. Lösningen säkerställer identitet, äkthet och spårbarhet.

Galvanisk separation omöjliggör attacker
– Användarna loggar in i systemet med bland annat smart cards och lösenord. När de väl är inne i det klassificerade nätverket märker de ingenting av säkerhetslösningarna som övervakar och skyddar nätverket. Med andra ord kan de arbeta lika effektivt i denna miljö som i de vanliga företagsinterna miljöerna, säger Lena Wallin.

Förutom behörighetsskydd och övervakning av alla aktiviteter inom säkerhetszonen har lösningen även skydd mot virus och annan skadlig kod samt skydd mot och upptäckt av intrångsförsök.
 – Vid till exempel ett intrångsförsök går ett larm till säkerhetspersonalen. Det kan distribueras på många olika sätt, som via direktmeddelanden, e-post, SMS eller liknande. Systemet stängs också ned vid allvarliga fel, förklarar Marcus Murray.
Lösningen innehåller också en funktion som kallas galvanisk separation, vilket innebär att information kan överföras mellan två system utan fysisk kontakt. På detta sätt blir det omöjligt att utnyttja ett system för att komma vidare in i ett annat.

Strategisk teknikplattform
Stommen i säkerhetslösningen har byggts med standardkomponenterna i Windows Server 2003 samt Microsoft Operations Manager, MOM, och Microsoft Internet Security and Acceleration Server 2004, ISA. Andra tekniker som är centrala för lösningen är uppdateringstjänster som Windows Update Services, signatur- och certifikattjänster, smart cards, terminaltjänster, virus- och intrångsskydd med mera.
– I vår IT-strategi spelar Microsofts produktplattform en central roll. Där det går att använda Microsoftteknik ska vi använda det och när det gäller säkerhet har det visat sig vara ett bra och strategiskt val. Lösningen fungerar mycket bra och känns trygg inför framtiden. TrueSec har byggt den i moduler vilket gör att varje funktion arbetar självständigt och påverkas inte av övriga moduler. Därför är lösningen mycket lätt att förändra och vidareutveckla, anser Lena Wallin.
Av Patrik Lones
Produkter och tjänster
Lösningen är utvecklad och införd av konsultföretaget TrueSec. Den består bland annat av Windows Server 2003 samt Microsoft Operations Manager, MOM, och Microsoft Internet Security and Acceleration server 2004, ISA. Andra tekniker som är centrala för lösningen är uppdateringstjänster som Windows Update Services, signatur- och certifikattjänster, smart cards, terminaltjänster, virus- och intrångsskydd med mera.
Testa lösningen
På Labcenter i Stockholm, som ligger mitt i Stockholms city på Oxtorgsgränd 2, kan du testa en säkerhetslösning som liknar den som Volvo Aero har skapat. Kontakta Peter Galli på telefon 0709-183001 eller e-post: peter.galli@labcenter.se.







I ett nötskal


�


Företagsprofil�Volvo Aero är ett helägt dotterbolag till AB Volvo. I samarbete med världens ledande flygmotorindustrier utvecklar och tillverkar Volvo Aero komponenter till flygplans- och raketmotorer. Företaget har omkring 3 400 anställda och omsatte 2005 cirka 7,5 miljarder kronor.��Uppgift�Volvo Aero behövde förstärka företagets lösningar för informationssäkerhet samt skapa möjlighet att effektivt integrera det öppna företagsnätverket med slutna säkerhetsklassade nätverk.��Lösning�Lösningen består bland annat av en säkerhetssluss som ger behöriga användare, via ett öppet företagsnätverk, tillgång till säkerhetsklassad information i ett slutet och starkt bevakat nätverk. Användarna får på detta sätt möjlighet att arbeta med denna typ av information från sina vanliga arbetsplatser och klienter.


Resultat�Säkerhetsslussen har möjliggjort en effektiv integration mellan Volvo Aeros öppna och säkerhetsklassade (slutna) företagsnätverk. Lösningen innebär högre säkerhet och informationstillgänglighet samt effektivare arbetsprocesser och säkerhetsövervakning.








Teknik�Microsoft Windows Server 2003 , Microsoft Operations Manager, MOM, Microsoft Internet Security and Acceleration server 2004, ISA Server, samt Windows Update Services


Citat��


”Med den nya lösningen får användarna tillgång till sekretessbelagd information i olika kund- och utvecklingsprojekt från sina vanliga arbetsplatser och klientlösningar. Det är en stor förbättring jämfört med tidigare då man ofta varit tvungen att förflytta sig rent fysiskt till en speciell terminal för att kunna arbeta med säkerhetsklassat material. Den nya lösningen ger oss både högre säkerhet och bättre effektivitet.”�Lena Wallin�Security Co-ordinator, Volvo IT





Kontaktpersoner��


Lena Wallin�Security Co-ordinator, Volvo IT�lena.wallin@volvo.com


Marcus Murray�MVP Security, TrueSec�marcus.murray@truesec.se


Magnus Lindkvist�Chief Security Advisor, Microsoft�magnus.lindkvist@microsoft.com
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