	Il Costo Totale della 

Gestione delle Patch di Sicurezza 

Un confronto tra Microsoft Windows ed il Software Open Source 

Estratto 
Ci sono informazioni contrastani nella comunità IT sul fatto che la gestione delle patch di sicurezza sia per il client Microsoft Windows che per il sistema operativo per server sia più costosa rispetto alle rispettive alternative di software open source (OSS). Nel 2004, la divisione Product Strategy & Architecture di Wipro Technologies ha condotto uno studio indipendente su 90 imprese. Lo studio ha confrontato i costi della gestione delle patch di sicurezza di Windows e di sistemi OSS. Sulla base delle risultanze di questo studio Wipro ha concluso che:
· I costi relativi alle patch di sicurezza di singoli sistemi basati su Windows sono grosso modo comparabili con quelli di sistemi OSS similari.
· Considerando singolarmente gli eventi di patch, i sistemi basati su Windows richiedono meno sforzo di quelli basati su OSS.

· I sistemi basati su OSS nell’affrontare vulnerabilità critiche e di alto livello sono rimaste esposte al rischio per più tempo rispetto ai sistemi basati su Windows, inoltre il numero di vulnerabilità per OSS è sottostimato.

· L’utilizzo delle migliori pratiche di gestione patch può permettere di ridurre significativamente i costi sia per i sistemi Windows che OSS
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	Executive Summary


Molti IT manager hanno sperimentato lunghe notti di software patching, scompigli di business e drenagio delle spese in tecnologia quando si sono presentate vulnerabilità di sicurezza sui PC client e sui database server e non
. Uno degli argomenti diffusi dalla comunità Linux è che i problemi di patching sono un fenomeno Microsoft, e che la soluzione sta nel  rimpiazzare Microsoft Windows con software Open Source (OSS) nella fattispecie Linux.  
Costo di deployment della patch per sistema e per singolo evento
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Figura 1: I costi di patching per sistemi Windows è inferiore a quello dei sistemi OSS
Le società di analisi sono molto più caute su questo punto e forniscono scarso aiuto tranne che dire che le aziende dovrebbero valutare le loro opzioni con cura. Di conseguenza, la molti IT manager restano in balia di informazioni conflittuali non sapendo a chi credere e come comportarsi.
Wipro Technologies, leader nel settore della consulenza e dei servizi IT, ha condotto uno studio nel 2004 intervistando 90 organizzazioni che usano sia Windows che sistemi operativi OSS. Lo scopo dello studio era di quantificare i costi della gestione delle patch di sicurezza di ciascun sistema operativo  e capire se le affermazioni della comunità OSS fossero supportati da dati ed esperienze reali. 
Ecco i punti salienti dello studio:
· I costi annuali per il patching di vulnerabilità di sicurezza di singoli sistemi basati su Windows sono grosso modo comparabili con quelli di sistemi OSS similari
· Il patching di client Windows costa in media il 14% in meno di quello di client basati su OSS
· I server non-database Windows sono il 13% meno costosi di quelli OSS in termini d’intervento di patching
· I database server Windows sono il 33% meno costosi di quelli OSS in termini d’intervento di patching

· Considerando singolarmente gli interventi di patching, i sistemi basati su Windows richiedono meno sforzo di quelli basati su OSS
· Gli interventi di patching nei client Windows richiedono il 40% di lavoro in meno rispetto a quelli OSS
· Gli interventi di patching nei server Windows richiedono il 29% di lavoro in meno rispetto a quelli OSS
· Gli interventi di patching nei database server Windows richiedono il 56% di lavoro in meno rispetto a quelli OSS
· I rispondenti valutano il numero di vulnerabilità applicate ai propri sistemi in maniera inaccurata 
La reale esposizione dei sistemi basati su OSS alle vulnerabilità risulta    considerevolmente sottostimata, mentre quella dei sistemi basati su Windows è considerevolmente sovrastimata
· I sistemi basati su OSS nell’affrontare vulnerabilità critiche e di alto livello sono rimaste esposte al rischio per più tempo rispetto ai sistemi basati su Windows
· L’utilizzo delle migliori pratiche di gestione patch può permettere di ridurre significativamente i costi sia per i sistemi Windows che OSS

· La centralizzazione delle operations può ridurre i costi di patching fino al 55%

· La standardizzazione su uno o due sistemi operativi client-server può ridurre i costi fino al 41%

· L’adozione di un sistema di patch management end-to-end può ridurre i costi fino al 44%



� Ci si riferisce ai server usati per file e stampa, utility, networking, applicazioni, messaging e groupware. In questo  report i server diversi da quelli elencati vengono chiamati semplicemente “server”.








