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Introduction

Les virus et les vers transmis par courrier électronique sont devenus une réalité aux conséquences destructrices contre laquelle se battent de nombreux administrateurs de Microsoft® Exchange.

Le présent document a été créé afin d'aider l'administrateur Exchange à armer un environnement Exchange contre les virus et les vers transmis par courrier électronique. Il inclut des procédures concrètes et pratiques. Toutefois, son principal but est de fournir un ensemble de recommandations de l'équipe produit Exchange ainsi que des détails d'implémentation qui se trouvent déjà dans plusieurs emplacements sur le site Web www.microsoft. 

Si, en tant qu'administrateur de messagerie, vous êtes responsable du flux des messages au niveau de l'implémentation, ce document est essentiel car les recommandations et informations qu'il contient vous permettront d'offrir à vos clients un niveau de service supérieur. Si vous êtes architecte de messagerie, ces informations vous seront utiles lors de la planification d'une topologie et d'une solution de messagerie. Si vous occupez un poste d'administrateur de bureaux, consultez cet article pour obtenir des suggestions relatives à la maintenance d'un environnement informatique non infecté par des virus pour vos clients. Si vous êtes membre de l'équipe de messagerie, la décision que vous prenez concernant le logiciel antivirus doit s'intégrer à la solution antivirus globale déployée sur les bureaux. Si vous êtes administrateur réseau ou administrateur du pare‑feu pour le service d'annuaire Microsoft Active Directory®, vous pouvez également tirer parti des recommandations données dans ce document.

Ce document est divisé en trois sections principales :

· Actions et configurations recommandées   Cette section fournit les recommandations que vous devez implémenter pour contribuer à limiter l'impact des virus et des vers dans l'environnement de messagerie. 

· Configurations facultatives   Cette section décrit certaines suggestions de configuration moins prioritaires ou différentes que vous devez implémenter si vous êtes dans l'impossibilité d'implémenter toutes les recommandations mentionnées dans la première section.

· Que faire en cas d'attaque par un virus   Cette section suggère un ensemble de recommandations et de procédures permettant de gérer une propagation de virus. Il est essentiel que vous lisiez cette section et que vous créiez un plan avant qu'une propagation réelle ne se produise.

Ce document fournit un ensemble de recommandations accompagnées de références à des détails d'implémentation. Chaque sous‑section de ce document commence par une brève description de la recommandation ou de la configuration. Cette description est suivie d'un ensemble de recommandations et d'une liste de ressources relatives aux détails d'implémentation liés à ces recommandations. Si des détails d'implémentation ne sont disponibles nulle part ailleurs, ce document les fournit.

Actions et configurations recommandées

Les recommandations contenues dans cette section permettront d'arrêter et de ralentir la propagation des virus transmis par courrier électronique. Ces recommandations concernent les opérations suivantes :

· la description des logiciels malveillants et des bulletins de sécurité Microsoft ;

· la configuration des clients de bureau, y compris les pare‑feu ;

· les étapes à entreprendre pour sécuriser Outlook ;

· les étapes à entreprendre pour sécuriser Outlook Web Access ;

· la formation de l'utilisateur final pour qu'il prenne en compte les logiciels malveillants ;

· la configuration de vos serveurs Exchange.

Remarque   Ce document a été rédigé avec l'hypothèse qu'un logiciel antivirus est en cours d'exécution sur tous les ordinateurs de bureau de votre organisation. Par conséquent, il ne traite pas du déploiement de logiciels antivirus sur le bureau des clients. Toutefois, des stratégies destinées à l'exécution de logiciels antivirus dans l'environnement de serveur Exchange sont présentées.

Description des logiciels malveillants et des bulletins de sécurité Microsoft

Il existe de nombreuses classes de logiciels malveillants. En général, ce document fait référence aux logiciels malveillants qui sont transmis par courrier électronique et qui s'auto‑propagent sous forme de virus et de vers. Il est utile de comprendre la terminologie de base utilisée pour les différents types de logiciels malveillants. 

Après avoir acquis une connaissance de base des différents types de logiciels malveillants, visitez le site Web de recherche des bulletins de sécurité Microsoft et vérifiez que tous les logiciels Microsoft en cours d'exécution dans votre organisation sont à jour.

Recommandations

· Apprenez à différencier un virus d'un vers ou d'un cheval de Troie, etc.

· Apprenez à maintenir les logiciels à jour avec les dernières mises à jour. Il s'agit de l'une des actions les plus importantes que vous pouvez entreprendre pour ralentir et arrêter les virus.

Ressources

· Pour plus d'informations sur la façon dont sont définis les types de logiciels malveillants, consultez le site Web « Defining Malware: FAQ » (http://go.microsoft.com/fwlink/?LinkId=28397) (en anglais).

· Pour obtenir des bulletins de sécurité, consultez le site Web « Microsoft Security Bulletin Search » (http://go.microsoft.com/fwlink/?LinkId=12322) (en anglais).

Configuration des clients de bureau

Les versions et Service Packs les plus récents de Microsoft Windows® et Microsoft Office Outlook® incluent de nombreuses améliorations pour la sécurité et la lutte contre les virus. Par exemple, en commençant avec Outlook 2002, le blocage des pièces jointes et la fonctionnalité « Object Model Guard » sont inclus et activés par défaut. Le pare‑feu Windows, auparavant appelé « pare‑feu de connexion Internet », est intégré à la page de propriétés du réseau de Windows XP Service Pack 2 (SP2). Dans certains cas, cette fonctionnalité peut être appliquée à des versions antérieures des logiciels Microsoft par l'intermédiaire de mises à jour. Toutefois, pour maintenir un environnement sécurisé, il vous est recommandé d'exécuter les versions les plus récentes de Windows et de Microsoft Outlook. Cette section donne des recommandations pour les mises à jour des clients spécifiques à Windows et à Outlook, avec des liens vers des détails d'implémentation plus approfondis.

Outre le maintien à jour de Windows et de Microsoft Outlook, il est essentiel que vos signatures d'antivirus soient à jour dans l'ensemble de votre organisation. De plus, l'implémentation d'une solution de gestion des mises à jour agressive pour les logiciels de votre organisation est extrêmement importante. Pour plus d'informations sur la gestion des mises à jour pour les logiciels Microsoft, consultez « Understanding Patch and Update Management: Microsoft's Software Update Strategy (http://go.microsoft.com/fwlink/?LinkId=28377) (en anglais).

Configurer le pare‑feu Windows ou d'autres logiciels pare‑feu personnels

Windows XP SP2 comprend le pare‑feu Windows (auparavant appelé « pare‑feu de connexion Internet »), qui permet aux utilisateurs de bloquer le trafic sur des ports rarement utilisés en activant une seule case à cocher. Il est essentiel d'exécuter le pare‑feu Windows ou d'autres logiciels pare‑feu personnels tiers sur des ordinateurs clients afin de ralentir ou d'arrêter de nombreux virus. Par exemple, lorsque le vers MyDoom infectera un ordinateur, les ports TCP 3127 à 3198 répondront aux demandes entrantes. Leur réponse risque de permettre à un intrus de se connecter à l'ordinateur et d'utiliser ce dernier comme proxy pour accéder à des ressources réseau. L'installation et la configuration d'un pare‑feu sur les ordinateurs clients bloquent l'efficacité de ce type de vers.

Remarque   Windows propose trois solutions de pare‑feu différentes. Le pare‑feu de connexion Internet et le pare‑feu de base sont des composants du service Routage et accès distant de Windows Server 2003™. Windows XP et Windows XP SP1 incluent le pare‑feu de connexion Internet. IL s'agit d'une fonctionnalité du Panneau de configuration que vous pouvez utiliser pour définir des restrictions sur le trafic qui est autorisé à entrer dans votre réseau depuis Internet. Le pare‑feu Windows fait référence au pare‑feu qui est inclus avec Windows XP SP2.

Par défaut, le pare‑feu de connexion Internet est désactivé dans Windows XP et Windows XP SP1. Dans Windows XP SP2, le pare‑feu Windows est activé par défaut pour toutes les connexions. En outre, le pare‑feu Windows peut désormais être géré par des objets de stratégie de groupe (GPO, Group Policy Objects), ce qui permet aux administrateurs de configurer différents niveaux de protection en fonction de l'emplacement des ordinateurs mobiles. Par exemple, imaginez un scénario où un ordinateur portable est connecté au domaine d'une entreprise. Les restrictions de port peuvent être moins restrictives que si l'ordinateur portable était connecté à un point d'accès Internet public sans fil.

Il est important de reconnaître qu'il y a des centaines d'applications qui utilisent différents ports pour communiquer. La messagerie instantanée, les logiciels de communication et de partage de fichiers homologue à homologue, ainsi que les applications liées à un secteur d'activité sont des exemples d'applications qui définissent leurs propres ports. L'exécution du pare‑feu Windows ou d'autres logiciels pare‑feu personnels peut entraîner l'échec de ces applications. Prenez soin de consulter attentivement l'ensemble de la documentation relative au pare‑feu. Testez la configuration avant de la déployer dans votre organisation.

Recommandations

· Mettez à niveau tous les clients Windows vers Windows XP SP2, ou déployez d'autres logiciels pare‑feu personnels tiers.

· Développez un ensemble normalisé de ports autorisés. Si vous développez le pare‑feu Windows de Windows XP, définissez les ports autorisés pour les cas « Domaine » et « Mobile ».

· Déployez les configurations du pare‑feu sur tous les clients. Si vous déployez le pare‑feu Windows de Windows XP, déployez la configuration du client par l'intermédiaire d'objets de stratégie de groupe.

Ressources

· Pour plus d'informations sur les mises à jour apportées au pare‑feu Windows dans Windows XP SP2, consultez Changes to Functionality in Microsoft Windows XP Service Pack 2 (http://go.microsoft.com/fwlink/?LinkId=28379) (en anglais) 

· Pour plus d'informations sur l'utilisation des objets de stratégie de groupe pour déployer et configurer le pare‑feu Windows dans votre entreprise, consultez Deploying Windows Firewall Settings for Microsoft® Windows® XP with Service Pack 2 (http://go.microsoft.com/fwlink/?LinkId=28380) (en anglais). 

Étapes à entreprendre pour sécuriser Outlook

Comme indiqué précédemment, la mise à niveau vers la version la plus récente d'Outlook et l'obtention régulière de mises à jour fournissent au bureau de vos clients la protection antivirus la plus à jour pour Outlook. 

Le blocage des pièces jointes et la fonctionnalité « Object Model Guard » sont des fonctionnalités importantes d'Outlook qui permettent de ralentir et d'arrêter la propagation des virus. Cette section explique comment ces deux fonctionnalités protègent le client Outlook et indique les versions d'Outlook qui peuvent être mises à jour afin de les inclure.

Remarque   Bien que cette section explique comment appliquer des mises à jour de sécurité à des versions antérieures d'Outlook, sachez qu'Outlook 2000 Service Pack 3 (SP3) est la première version d'Outlook prise en charge par les Services de support technique Microsoft. Pour plus d'informations sur Office et les services de support technique, consultez le site Web « Office Family Products Support Lifecycle FAQ » (http://go.microsoft.com/fwlink/?LinkId=28381) (en anglais).

Blocage des pièces jointes dans Outlook

Une méthode couramment utilisée par les développeurs de virus pour transporter ces derniers consiste à les inclure dans une pièce jointe. Par exemple, un virus peut être distribué en joignant un programme exécutable (.exe) à un message électronique. Dans certains cas, les virus peuvent être distribués en étant incorporés à une macro qui apparaît aux utilisateurs sous la forme d'un document fiable (par exemple un fichier Microsoft Word ou Excel). 

La fonctionnalité de blocage des pièces jointes constitue l'une des formes de dissuasion les plus efficaces contre la propagation des virus par courrier électronique. Par défaut, Outlook 2003 et Outlook 2002 incluent cette fonctionnalité de protection contre de tels virus. Pour activer le blocage des pièces jointes sur Outlook 2000, Outlook 98 et Outlook 97, vous devez télécharger et installer la mise à jour de sécurité spécifique à la version que vous voulez protéger. Par défaut, les derniers Service Packs des versions prises en charge d'Outlook bloquent 71 types de pièces jointes. 

Le blocage des pièces jointes est aujourd'hui essentiel pour tous les clients de messagerie électronique. Toutefois, vous devez toujours sensibiliser vos utilisateurs afin qu'ils n'ouvrent pas les pièces jointes provenant d'expéditeurs inconnus. Pour plus d'informations sur la sensibilisation des utilisateurs, consultez la section « Formation à la sensibilisation des utilisateurs finaux », plus loin dans ce document. 

Fonctionnalité « Object Model Guard »

La fonctionnalité « Object Model Guard » protège l'accès aux données du Carnet d'adresses, aux données des destinataires sur un élément et à l'envoi par programme de messages électroniques dans Outlook. Elle s'applique au modèle d'objet Outlook et au protocole Simple MAPI. Lorsqu'elle est activée, l'utilisateur est averti quand une application tente d'envoyer un message électronique à partir du profil de boîte aux lettres. C'est également ce qui se produit lorsque des processus non‑Outlook essaient d'accéder au Carnet d'adresses. L'utilisateur peut définir un intervalle de temps pour l'accès d'un processus spécifié au modèle d'objet ou au Carnet d'adresses Outlook. Il est important de comprendre que la fonctionnalité « Object Model Guard » n'empêche pas l'envoi d'un virus par un utilisateur. En revanche, elle bloque l'accès, par des processus automatisés, au modèle d'objet et au Carnet d'adresses. 

Par défaut, la fonctionnalité « Object Model Guard » est installée et activée dans Outlook 2003 et Outlook 2002. Pour l'activer dans Outlook 2000 ou Outlook 98, vous devez télécharger la mise à jour de sécurité spécifique à la version que vous voulez protéger. La fonctionnalité « Object Model Guard » n'est pas incluse dans la mise à jour de sécurité d'Outlook 97.

Recommandations

· Effectuez la mise à niveau vers Outlook 2003 ou, si vous exécutez Outlook 2002, prenez soin de le maintenir à jour à l'aide du dernier Service Pack et des dernières mises à jour.

· Si vous exécutez une version d'Outlook autre qu'Outlook 2003 ou Outlook 2002, téléchargez et déployez la mise à jour de sécurité d'Outlook 2000 ou Outlook 98. Si vous exécutez Outlook 97, effectuez une mise à niveau vers une version d'Outlook prenant en charge la fonctionnalité « Object Model Guard ». Outlook 2000 SP3, qui inclut la mise à jour de sécurité, est la première version d'Outlook prise en charge par Microsoft.

Ressources

· Pour plus d'informations sur la fonctionnalité « Object Model Guard » et le blocage des pièces jointes dans Outlook 2003 et Outlook 2002, consultez le site Web « How Outlook helps to protect your computer from viruses » (http://go.microsoft.com/fwlink/?LinkId=28382) (en anglais). 

· Pour plus d'informations sur la personnalisation des mises à jour de sécurité d'Outlook 2000 ou Outlook 98, consultez le site Web « Customizing the Outlook 98/2000 E-mail Security Update » (http://go.microsoft.com/fwlink/?LinkId=28383) (en anglais).
· Pour plus d'informations sur le déploiement et l'administration des mises à jour de sécurité d'Outlook, consultez le site Web « Microsoft Office Resource Kit Toolbox » (http://go.microsoft.com/fwlink/?LinkId=28384) (en anglais).

· Pour plus d'informations sur la manière de sécuriser Outlook 98, consultez les ressources suivantes :

· Mise à jour Outlook 98 : Sécurité de la messagerie électronique (http://go.microsoft.com/fwlink/?LinkId=28385)

· Mise à jour Outlook 98 : Sécurité des Autorisations Java (http://go.microsoft.com/fwlink/?LinkId=28386)

· Mise à jour Outlook 98 : Sécurité de la messagerie électronique (http://go.microsoft.com/fwlink/?LinkId=28385) 

· Pour plus d'informations sur la manière de sécuriser Outlook 2000, consultez les ressources suivantes :

· Outlook 2000 SR1: Extended E-mail Security Update (http://go.microsoft.com/fwlink/?LinkId=28388) (en anglais)

· Microsoft Outlook 2000 SR1 E-mail Security Update for MultiLanguage Pack (http://go.microsoft.com/fwlink/?LinkId=28389

) (en anglais)

· Article 263297 de la Base de connaissances Microsoft, « OL2000 : Informations d'administration relatives à la mise à jour de la sécurité pour la messagerie électronique Outlook » (http://support.microsoft.com/default.aspx?scid=kb;fr;263297)
· Mise à jour Office 2000 : Service Pack 3 (SP3), qui inclut la mise à jour de sécurité de la messagerie Outlook 2000 étendue. Il s'agit de la première version d'Office prise en charge par les Services de support technique. (http://go.microsoft.com/fwlink/?LinkId=28390)

Sécuriser Outlook Web Access

Si vous utilisez Outlook Web Access dans votre organisation, vérifiez le blocage des pièces jointes et la configuration de la zone de sécurité Internet Explorer.

Blocage des pièces jointes dans Outlook Web Access

Dans Exchange 2000 Service Pack 2 (SP2), Outlook Web Access a introduit la possibilité de bloquer des pièces jointes en fonction du type de fichier et du type MIME (Multipurpose Internet Mail Extensions). Par défaut, le blocage des pièces jointes est activé dans Outlook Web Access 2003 et Outlook Web Access pour Exchange 2000. Grâce à cette configuration par défaut, les utilisateurs peuvent envoyer n'importe quel type de pièces jointes, mais ils ne recevront pas de types de fichiers dangereux tels que des fichiers .exe, .bat et .vbs. La liste par défaut des types de fichiers bloqués dans Outlook Web Access inclut la liste par défaut utilisée par Outlook 2003, à laquelle sont ajoutés les fichiers XML et des types MIME spécifiques. 

Le blocage des pièces jointes dans Outlook Web Access est configuré sur le serveur Exchange par l'intermédiaire du Registre. Il est possible de déployer la configuration en tant qu'objet de stratégie de groupe afin de garantir la cohérence. 

Si vous autorisez l'accès à des boîtes aux lettres à partir d'Internet par l'intermédiaire d'Outlook Web Access, vous n'exercez peut-être pas un contrôle administratif des ordinateurs qui accèdent à la messagerie. Dans certains cas, par exemple lorsque des utilisateurs accèdent à Outlook Web Access à partir d'Internet, vous pouvez limiter la possibilité des utilisateurs de télécharger toute pièce jointe à partir de ces ordinateurs. Dans ce cas, vous pouvez définir une clé de Registre sur les serveurs frontaux Exchange qui bloqueront toutes les pièces jointes dans Outlook Web Access lorsque l'ordinateur accèdera à Exchange par l'intermédiaire de serveurs frontaux spécifiques.

Configuration de la zone de sécurité Internet Explorer

Outlook Web Access est une application qui exécute Internet Explorer. Par conséquent, il est important de prendre en considération la configuration d'Internet Explorer dans le contexte de la lutte contre les virus. Il est conseillé de configurer les zones de sécurité Internet Explorer pour qu'elles soient aussi restrictives que les fonctionnalités qu'autoriseront les exigences de vos clients. Déployez au minimum Internet Explorer 6.0 SP1 dans sa configuration par défaut, ce qui définit la zone Internet à un niveau de sécurité Moyen et la zone intranet à un niveau Moyennement bas. 

Outlook Web Access et Outlook Web Access avec le contrôle S/MIME ont été conçus et construits en portant une grande attention aux vulnérabilités basées sur le Web, telles que l'écriture de script inter‑site, la manipulation d'IFRAME et une autre activité HTML malveillante connue. De manière spécifique, Outlook Web Access exécute et affiche uniquement les éléments HTML, attributs et informations de style sûrs, en bloquant par conséquent l'utilisation malveillante de HTML de façons non connues auparavant.

L'exécution d'Outlook Web Access avec le contrôle S/MIME ajoute également une couche de sécurité supplémentaire autour des pièces jointes des messages. Les pièces jointes des messages électroniques téléchargées avec le contrôle S/MIME sont supprimées plus rigoureusement (l'espace d'adressage mémoire est mis à zéro, ou défini comme nul, après la suppression) que celles qui sont téléchargées avec Outlook Web Access sans le contrôle S/MIME. La version Exchange 2003 SP1 du programme d'installation du contrôle S/MIME d'Outlook Web Access est un fichier Microsoft Windows Installer. Par conséquent, elle peut être déployée par l'intermédiaire de Microsoft Systems Management Server (SMS) ou d'un autre programme de gestion d'entreprise. 

Remarque   Le contrôle S/MIME étant un composant installable, il peut s'avérer non pratique ou impossible de l'exécuter dans tous les scénarios de déploiement, tels que les kiosques publics et d'autres scénarios dans lesquels l'ordinateur client ne peut pas être administré de façon centrale. 

Il est recommandé d'exécuter Outlook Web Access avec le contrôle S/MIME. Ce dernier s'exécute uniquement sur Internet Explorer 6 ou version ultérieure, et sur Windows 2000 ou version ultérieure. Il ne s'exécute pas sur d'autres navigateurs Web ou sur des systèmes d'exploitation antérieurs. Comme indiqué précédemment, la gestion des mises à jour de tous les logiciels en cours d'exécution dans votre organisation est une partie extrêmement importante de la lutte contre les virus et les vers. Les mises à jour d'Internet Explorer sont gérées par l'intermédiaire de Windows Update. Maintenir Windows à jour vous permet également de disposer des dernières mises à jour d'Internet Explorer.

Recommandations

· Déployez la version Exchange 2003 d'Outlook Web Access et la dernière version d'Internet Explorer.

· La liste d'interdiction par défaut des fichiers et des types MIME est probablement suffisante pour votre organisation. Toutefois, vous pouvez consulter, mettre à jour et déployer les types de fichiers et les types MIME bloqués pour Outlook Web Access. Maintenez la cohérence entre les types de fichiers bloqués dans Outlook Web Access et les types de fichiers qui sont bloqués dans Outlook.

· Dans certains cas, lorsque vous ne pouvez pas contrôler l'ordinateur qui accède à Outlook Web Access à partir d'Internet, vous devez envisager de bloquer toutes les pièces jointes.

· Définissez le niveau de sécurité approprié pour Internet Explorer dans votre organisation, et déployez une configuration standardisée pour les bureaux.

· Déployez le contrôle S/MIME d'Outlook Web Access sur tous les clients qui accèdent à la messagerie par l'intermédiaire d'Outlook Web Access, même si votre organisation n'utilise pas S/MIME.

Ressources

· Pour plus d'informations sur le déploiement et la mise à niveau vers Exchange 2003 et Outlook Web Access, consultez le Guide de déploiement d'Exchange Server 2003 (http://go.microsoft.com/fwlink/?linkid=21768).
· Pour plus d'informations sur le déploiement d'Internet Explorer, consultez le site Web « Microsoft Internet Explorer 6 Administration Kit Service Pack 1 » (http://go.microsoft.com/fwlink/?LinkId=28391) (en anglais), puis cliquez sur « Redistributing Internet Explorer ».

· Pour plus d'informations sur la vérification et la mise à jour des types de fichiers et des types MIME bloqués dans Outlook Web Access, consultez le Guide sur le renforcement de la sécurité d'Exchange Server 2003 (http://go.microsoft.com/fwlink/?linkid=25210).
· Pour plus d'informations sur le blocage de toutes les pièces jointes provenant de connexions de serveur frontal dans Outlook Web Access, consultez l'article 823486 de la Base de connaissances Microsoft, « Paramètres de la clé d'administration et de Registre pour Outlook Web Access d'Exchange Server 2003 » (http://support.microsoft.com/default.aspx?scid=kb;fr;823486).

· Pour plus d'informations sur la présentation, la configuration et le déploiement de zones de sécurité dans Internet Explorer, consultez le site Web « Microsoft Internet Explorer 6 Administration Kit Service Pack 1 » (http://go.microsoft.com/fwlink/?LinkId=28391) (en anglais), puis cliquez sur « Security ».

Formation à la sensibilisation des utilisateurs finaux
En général, les virus et les vers s'introduisent dans votre réseau par l'intermédiaire de messages électroniques non sollicités, également appelés « courrier indésirable ». La sensibilisation des utilisateurs sur la façon de gérer efficacement le courrier indésirable peut permettre de réduire le risque d'intrusion de virus et de vers dans votre organisation. Ce courrier résulte le plus souvent de stratégies d'ingénierie visant les utilisateurs. Par exemple, vos utilisateurs peuvent recevoir du courrier indésirable contenant un avertissement de ce type :

Si vous souhaitez ne plus appartenir à cette liste de distribution, veuillez répondre à ce message en indiquant le mot « Supprimer » dans la ligne d'objet. 
Même s'il s'agit là d'un outil légitime utilisé par certaines entreprises dignes de confiance, il représente souvent un moyen de vérifier la validité d'une adresse électronique afin de pouvoir la réutiliser. Il est probable que, après avoir été ainsi validée, elle sera vendue à d'autres expéditeurs de courrier indésirable. 

Les pièces jointes constituent le domaine de sensibilisation des utilisateurs le plus important. Aidez‑les à reconnaître les types de pièces jointes qui peuvent être ouvertes en toute sécurité. La propagation de chaque virus transmis par courrier électronique, ou presque, s'appuie sur l'ouverture, par les utilisateurs, d'un certain type de pièce jointe malveillante. Certains formats de fichiers, tels que les fichiers .zip qui sont protégés par un mot de passe, peuvent être autorisés et les scanneurs de fichiers antivirus ne peuvent pas les analyser. De plus, les utilisateurs doivent être informés sur les pièces jointes à double extension, tels que les fichiers exécutables portant une extension .jpg (Nomfichier.exe.jpg), qui passent au travers du blocage des pièces jointes sous la forme d'un fichier .jpg, mais dont le code exécutable peut contenir du code malveillant. 

Remarque   La sensibilisation des utilisateurs ne remplace pas l'exécution d'un logiciel client antivirus sur le bureau.

Recommandation

· Sensibilisez les utilisateurs à la façon de lutter contre le courrier indésirable et les virus.

Ressource

· Pour plus d'informations sur les moyens disponibles aux utilisateurs pour lutter contre le courrier indésirable, consultez le site Web Fighting unwanted e-mail (spam) (http://go.microsoft.com/fwlink/?LinkId=24701) (en anglais).

Configurations des serveurs Exchange

Déployer des logiciels antivirus et s'assurer que le port TCP 25 n'est pas disponible en tant que relais ouvert pour les virus constituent deux zones de configuration principales que vous devez traiter pour votre environnement Exchange. 

Avant de passer en revue les recommandations relatives aux configurations, n'oubliez pas plusieurs recommandations importantes en matière de stratégie :

· N'exécutez pas des clients de messagerie électronique sur le serveur Exchange. Si vous exécutez un client de messagerie électronique sur un ordinateur qui exécute Exchange et qu'il se trouve infecté, un client infecté devient un serveur de messagerie infecté. 

· Pour les mêmes raisons, ne naviguez pas sur Internet à partir de l'ordinateur Exchange. Il est généralement préconisé, pour réduire les risques d'actions malveillantes, de réduire le nombre des applications exécutées sur un serveur Exchange. 

· Maintenez vos serveurs Exchange à jour à l'aide des dernières mises à jour de sécurité fournies par Microsoft. 

· Verrouillez vos serveurs Exchange en suivant les recommandations données par le site Web Guide sur le renforcement de la sécurité d'Exchange Server 2003 (http://go.microsoft.com/fwlink/?linkid=25210).

Déployer des logiciels antivirus au niveau de la passerelle SMTP ou sur les serveurs de boîtes aux lettres

Vous devez, au minimum, déployer un logiciel antivirus conçu pour les systèmes de messagerie soit au niveau de la passerelle SMTP (Simple Mail Transfer Protocol), soit au niveau des serveurs Exchange qui hébergent des boîtes aux lettres. Les deux ressources répertoriées dans la section « Ressources » suivante décrivent les stratégies que vous pouvez utiliser dans la planification du déploiement de votre antivirus de messagerie et les différents types d'analyse de messages disponibles. L'équilibre entre le coût que vous êtes prêt à supporter et le risque que vous êtes prêt à assumer détermine les types de logiciels antivirus que vous choisissez et l'emplacement où ils sont déployés. 

Par exemple, certaines organisations exécutent des logiciels antivirus de messagerie au niveau de la passerelle SMTP, une analyse antivirus des fichiers au niveau du serveur Exchange et un logiciel client antivirus sur le bureau de l'utilisateur. Cette approche fournit une protection spécifique à la messagerie au niveau de la passerelle, une protection générale au niveau des fichiers sur le serveur de messagerie et une protection au niveau du client. D'autres organisations peuvent assumer un coût et une sécurité plus élevés en exécutant le même schéma auquel est ajouté un logiciel antivirus compatible avec Exchange VSAPI 2.5 sur le serveur de boîtes aux lettres Exchange.

Recommandations

· Exécutez un logiciel antivirus client sur le bureau. Si vous exécutez un logiciel antivirus conçu pour les systèmes de messagerie (pouvant analyser les messages MIME) au niveau de la passerelle ou sur le serveur Exchange, l'exécution d'un scanneur au niveau des fichiers sur le bureau est suffisante.

· Déployez, au minimum, un logiciel antivirus conçu pour les systèmes de messagerie soit au niveau de la passerelle SMTP, soit au niveau des serveurs Exchange qui hébergent des boîtes aux lettres. Pour une protection optimale, exécutez un logiciel antivirus qui analyse les messages MIME entrants au niveau de la passerelle et un scanneur sur le serveur Exchange qui utilise VSAPI 2.5.

Ressources

· Pour plus d'informations sur la planification d'une stratégie de logiciels antivirus, consultez le Guide sur le renforcement de la sécurité d'Exchange Server 2003 (http://go.microsoft.com/fwlink/?linkid=25210).

· Pour obtenir une description des différents types de logiciels antivirus que vous pouvez exécuter dans un environnement de messagerie Exchange, consultez l'article 823166 de la Base de connaissances Microsoft, « Aperçu d'Exchange Server 2003 et de logiciels antivirus » (http://support.microsoft.com/default.aspx?scid=kb;fr;823166).

· Pour plus d'informations sur les raisons pour lesquelles il est déconseillé d'exécuter les clients de messagerie sur un serveur Exchange, consultez l'article 266418 de la Base de connaissances Microsoft, « XCCC : Microsoft recommande de ne pas installer Exchange 2000 Server et Outlook 2000 ou version ultérieure sur le même ordinateur » (http://support.microsoft.com/default.aspx?scid=kb;fr;266418).

· Pour plus d'informations sur les fournisseurs d'antivirus qui sont partenaires Microsoft, consultez le site Web « Exchange Partners: Antivirus » (http://go.microsoft.com/fwlink/?LinkId=16226) (en anglais).

Limiter l'accès anonyme à SMTP

Par défaut, Exchange 2003 est installé dans un mode sécurisé pour l'accès anonyme à SMTP. Le relais anonyme ou ouvert est désactivé, et le courrier non authentifié soumis à Exchange 2003 à partir de l'organisation n'est pas affiché comme étant résolu sur le client Outlook. Par conséquent, la limitation de l'accès anonyme à SMTP est partiellement effectuée par défaut, dans le sens où le relais anonyme est désactivé. Toutefois, l'accès anonyme interne à SMTP n'est pas désactivé. Cette section donne des recommandations relatives à la consultation et à la vérification de votre configuration du relais et à une autre limitation de l'accès anonyme interne à SMTP.

Relais anonyme

Il est essentiel de ne pas autoriser le relais anonyme sur vos serveurs virtuels SMTP. Le relais permet à une personne d'utiliser votre serveur Exchange pour envoyer du courrier vers un domaine externe. Un relais ouvert permet à une personne envoyant du courrier indésirable d'utiliser vos serveurs externes SMTP pour envoyer des messages pour son propre compte. Cette activité aura probablement pour conséquence de répertorier vos serveurs de passerelle en tant que relais de courrier indésirable dans les listes d'interdiction Internet.

Dans sa configuration par défaut, Exchange autorise uniquement les utilisateurs authentifiés à relayer du courrier. Eux seuls peuvent utiliser Exchange pour envoyer du courrier à un domaine externe. Si vous modifiez les paramètres de relais par défaut pour autoriser les utilisateurs non authentifiés à relayer du courrier, ou si vous autorisez le relais ouvert vers un domaine via un connecteur, les utilisateurs non autorisés ou les vers malveillants pourront se servir de votre serveur Exchange pour envoyer du courrier indésirable. Votre serveur risque de figurer sur une liste d'interdiction, ce qui l'empêcherait d'envoyer du courrier valable vers des serveurs distants autorisés. Pour empêcher les utilisateurs non autorisés de se servir de votre serveur Exchange pour relayer du courrier, utilisez, au minimum, les restrictions de relais par défaut. 

Si vous avez des raisons valables de relayer du courrier, vous devez suivre les recommandations données pour s'assurer que la sécurité est préservée dans votre implémentation. Cela s'effectue essentiellement en laissant tous les paramètres de refus définis par défaut et en ajoutant uniquement les adresses IP desquelles vous accepterez du courrier relayé, puis en désactivant l'accès pour les utilisateurs authentifiés. 

Vérifiez la façon dont les comptes prédéfinis (Administrateur local) et les autres utilisateurs sont utilisés sur vos serveurs de passerelle. Il est peu probable que vous utilisiez des comptes prédéfinis pour quelque relais que ce soit. Si vous relayez du courrier, le relais est probablement effectué par un ensemble connu d'utilisateurs ou d'ordinateurs. Il est recommandé de limiter les droits de relais à des utilisateurs et ordinateurs explicites ou à une adresse IP.

La configuration d'une autorisation explicite pour le relais de courrier permettra d'armer encore davantage votre serveur. Les utilisateurs malveillants peuvent utiliser une attaque en force pour tenter d'obtenir les mots de passe de comptes prédéfinis ou de comptes d'utilisateurs se trouvant sur Internet afin de pouvoir utiliser votre serveur comme proxy de courrier indésirable. Par conséquent, le paramètre par défaut qui autorise n'importe quel ordinateur authentifié à relayer du courrier est déconseillé pour les ordinateurs qui sont accessibles à partir d'Internet. La désactivation de ce paramètre est préconisée.

Accès anonyme à SMTP

Exchange 2003 fournit la possibilité aux utilisateurs côté client de reconnaître le courrier falsifié en affichant l'adresse SMTP réelle du courrier non authentifié, à la différence du nom complet tel qu'il apparaît dans la liste d'adresses globale. Toutefois, il est recommandé de désactiver l'accès anonyme à SMTP sur tous les serveurs Exchange internes. Le comportement d'Outlook concernant le courrier non authentifié (ou susceptible d'être falsifié) est subtil. Il amène un utilisateur attentif et expérimenté à reconnaître qu'une adresse SMTP réelle signifie que l'expéditeur n'a pas été authentifié. Par conséquent, la désactivation de l'accès anonyme garantit que seuls les utilisateurs authentifiés peuvent envoyer des messages dans votre organisation. De plus, exiger l'authentification force les programmes clients comme Outlook Express et Outlook en mode Internet (Post Office Protocol version 3, également appelé POP3, ou Internet Message Access Protocol version 4rev1, également appelé IMAP4) à s'authentifier avant d'envoyer du courrier.

Recommandations

· Vérifiez votre configuration du relais. Configurez tous les serveurs virtuels SMTP de telle façon que seuls les utilisateurs, ordinateurs ou adresses IP explicites soient autorisés à relayer du courrier vers d'autres organisations.

· Désactivez la possibilité pour tous les ordinateurs authentifiés de relayer du courrier.

· Désactivez l'accès anonyme à SMTP sur tous les serveurs Exchange internes.

Ressources

· Pour plus d'informations sur la sécurisation du relais et du routage SMTP, consultez la section « Sécurisation de votre serveur Exchange » du Guide de transport et de routage Exchange Server 2003 (http://go.microsoft.com/fwlink/?linkid=26041).

· Pour plus d'informations sur le contrôle du relais de courrier, consultez l'article 304897 de la Base de connaissances Microsoft, « XIMS : Les serveurs Microsoft SMTP peuvent sembler accepter et relayer les messages électroniques dans les tests tiers » (http://support.microsoft.com/default.aspx?scid=kb;fr;304897).

Configurations facultatives

Les recommandations mentionnées dans cette section sont importantes. Toutefois, elles ne sont pas aussi essentielles que celles de la section précédente. Si vous suivez les instructions de la section précédente, l'application de ces instructions relatives aux configurations facultatives constituera une couche de protection supplémentaire contre l'intrusion de virus. 

Verrouiller le port TCP 25

À mesure que les virus et les vers deviennent plus élaborés, SMTP (généralement le port 25) devient un mécanisme de transport plus courant pour les actions malveillantes. Le vers w32.hllw.gaobot.dk constitue un exemple de cette sophistication. Il s'agit d'un cheval de Troie qui installe des éléments d'un service de messagerie SMTP sur l'ordinateur de la victime. Cette installation permet au vers d'envoyer du courrier indésirable à partir de l'ordinateur. Pour désactiver l'efficacité de tels vers et virus, vous pouvez configurer votre réseau de façon à ce que le trafic SMTP soit le seul autorisé à voyager entre les serveurs Exchange, les contrôleurs de domaine et d'autres ordinateurs qui requièrent SMTP. 

Du fait des servitudes administratives liées à la limitation du trafic SMTP, vous pouvez n'envisager cette implémentation que si vous n'exécutez pas ou ne pouvez pas exécuter un pare‑feu personnel sur les ordinateurs de bureau. L'exécution de logiciels antivirus en plus d'un pare‑feu personnel sur le bureau permettra de maintenir la majorité des vers et virus hors de votre réseau, ou au moins de les affaiblir au point qu'ils seront plus faciles à supprimer après une infection isolée. 

Utilisation d'IPSec pour verrouiller le port TCP 25

Dans un environnement, seuls certains systèmes écoutent les demandes reçues via le port TCP 25 et y répondent. Dans un environnement Microsoft, seuls les serveurs exécutant les Services Internet (IIS), les contrôleurs de domaine et les serveurs Exchange utilisent généralement le port TCP 25. Lorsque vous bloquez l'écoute du port TCP 25 sur tous les autres systèmes, vous renforcez la sécurité de votre environnement en supprimant un vecteur d'attaque que le code malveillant peut utiliser.

Cette section fournit un ensemble générique de procédures de configuration de la sécurité du protocole Internet (IPSec, Internet Protocol Security) destinées à bloquer le port TCP 25. IPSec est un ensemble de technologies incluses dans le système d'exploitation Windows Server qui permet aux administrateurs d'exécuter des actions spécifiques telles que l'authentification, de bloquer le trafic et de crypter le trafic à partir de filtres (le tout constituant « tout le trafic sur le port TCP 25 »).

Les procédures sont basées sur l'architecture définie dans le Guide de la sécurité Windows Server 2003 et dans le Guide sur le renforcement de la sécurité d'Exchange Server 2003. De plus, ces procédures supposent également que toutes les stations de travail se trouvent dans une unité d'organisation centrale (appelée Stations de travail) dans un domaine. Si votre architecture n'est pas configurée conformément aux déploiements recommandés dans le Guide de la sécurité Windows Server 2003 et dans le Guide sur le renforcement de la sécurité d'Exchange Server 2003, utilisez cette procédure comme base pour les tests et la création de vos propres stratégies IPSec. Dans les deux cas, il est conseillé d'effectuer les tests avant de déployer les stratégies IPSec.

Il est important de reconnaître l'impact éventuel que peut avoir le déploiement de la stratégie dans votre organisation. Si la stratégie est implémentée comme indiqué, elle bloque tout le trafic SMTP vers et depuis tous les ordinateurs de l'unité d'organisation Stations de travail. Si votre organisation utilise les protocoles IMAP ou POP pour la messagerie électronique, ces clients ne fonctionneront pas. En outre, toutes les autres applications, telles que les outils liés à un secteur d'activité et les serveurs de messagerie automatisés, peuvent également échouer si SMTP est bloqué.

Remarque   Les stratégies IPSec définies par l'intermédiaire d'une stratégie de groupe peuvent être héritées, mais ne fusionnent pas. Lorsque plusieurs stratégies de groupes IPSec sont appliquées, la dernière stratégie de groupe appliquée à un ordinateur prend effet.
Création de la stratégie de blocage du port TCP 25

Vous devez exécuter l'ensemble des tâches suivantes pour créer une stratégie permettant de bloquer le port TCP 25 par l'intermédiaire d'IPSec et d'une stratégie de groupe :

1. Créez l'objet de stratégie de groupe de base.

2. Créez les listes de filtres.

3. Créez une action de blocage.

4. Créez et attribuez la stratégie IPSec.

5. Appliquez la stratégie de groupe IPSec à d'autres unités d'organisation (facultatif).

Remarque   Les procédures spécifient les conventions d'affectation de noms en gras italique. Lors de l'exécution des procédures, notez que les stratégies, descriptions et filtres nommés dans des procédures précédentes sont référencés dans les procédures suivantes (à nouveau en gras italique). 

Créer l'objet de stratégie de groupe de base

Le compte que vous utilisez pour exécuter cette procédure doit être membre du groupe de sécurité Administrateurs de domaines dans le domaine dans lequel la stratégie sera exécutée.

Pour créer l'objet de stratégie de groupe de base

6. Ouvrez le composant logiciel enfichable Utilisateurs et ordinateurs Active Directory.

7. Cliquez avec le bouton droit sur l'unité d'organisation Stations de travail, puis sélectionnez Propriétés.

8. Sélectionnez l'onglet Stratégie de groupe.

9. Cliquez sur Nouveau, puis nommez la stratégie de groupe Stratégie de blocage du port TCP 25.

Créer les listes de filtres

Vous devez créer une liste de filtres pour bloquer les demandes de connexion SMTP entrantes et une liste de filtres pour bloquer les demandes de connexion SMTP sortantes.

Pour créer la liste de filtres des demandes SMTP entrantes

10. Dans l'Éditeur d'objets de stratégie de groupe, développez Configuration ordinateur, Paramètres Windows, puis Paramètres de sécurité.

11. Cliquez avec le bouton droit sur Stratégies de sécurité IP sur Active Directory, puis sélectionnez Gérer les listes de filtres IP et les actions de filtrage. La page de propriétés Gérer les listes de filtres IP et les actions de filtrage s'affiche.

12. Sous l'onglet Gestion de listes de filtres IP, cliquez sur Ajouter. La page Liste de filtres IP s'affiche.

13. Dans le champ Nom, entrez Demandes entrantes port TCP 25. Dans le champ Description, entrez Ce filtre répond aux demandes entrantes sur le port TCP 25, puis cliquez sur Ajouter.

14. Dans la page Assistant Filtre d'adresses IP, cliquez sur Suivant.

15. Dans la page Description du filtre IP et propriété mise en miroir, entrez une description du filtre, puis cliquez sur Suivant. 

Remarque   Si vous n'entrez aucune description ici, le futur dépannage à l'aide de l'outil Diagnostics du réseau (netdiag.exe) n'affichera pas le nom du filtre.

16. Dans la page Source du trafic IP, sélectionnez Toute adresse IP, puis cliquez sur Suivant.

17. Dans la page Destination du trafic IP, sélectionnez Mon adresse IP, puis cliquez sur Suivant.

18. Dans la page Type de protocole IP, sélectionnez sur TCP, puis cliquez sur Suivant.

19. Dans la page Port de protocole IP, sélectionnez Depuis n'importe quel port et Vers ce port, puis entrez 25 dans le champ ouvert. Cliquez sur Suivant.

20. Dans la dernière page, cliquez sur Terminer. Dans la page Liste de filtres IP, cliquez sur OK. 

Pour créer la liste de filtres des demandes SMTP sortantes

· Suivez la procédure fournie pour la création de la liste de filtres des demandes SMTP entrantes, avec les exceptions ci‑après :

a. À l'étape 4, dans le champ Nom, entrez Demandes sortantes port TCP 25. Dans le champ Description, entrez Ce filtre répond aux demandes sortantes sur le port TCP 25.

b. À l'étape 7, dans la page Source du trafic IP, sélectionnez Mon adresse IP.
c. À l'étape 8, dans la page Destination du trafic IP, sélectionnez Toute adresse IP.

Créer une action de blocage

Dans les procédures précédentes, vous avez défini deux filtres. Pour que ces filtres bloquent le trafic SMTP sur les ordinateurs cibles, vous devez spécifier l'action à exécuter sur ces filtres. La procédure suivante explique comment spécifier l'action de blocage.

Pour créer une action de blocage

21. Dans l'Éditeur d'objets de stratégie de groupe, développez Configuration ordinateur, Paramètres Windows, puis Paramètres de sécurité.

22. Cliquez avec le bouton droit sur Stratégies de sécurité IP sur Active Directory, puis sélectionnez Gérer les listes de filtres IP et les actions de filtrage. La page de propriétés Gérer les listes de filtres IP et les actions de filtrage s'affiche.

23. Cliquez sur l'onglet Gérer les actions de filtrage, puis sur Ajouter. L'Assistant Action de filtrage s'affiche.

24. Dans la page Assistant Action de filtre de sécurité IP, cliquez sur Suivant.

25. Dans la page Nom d'action de filtrage, entrez Bloquer dans le champ Nom et Bloque le trafic dans le champ Description, puis cliquez sur Suivant.

26. Dans la page Options générales d'actions de filtrage, sélectionnez Bloquer, puis cliquez sur Suivant.

27. Cliquez sur Terminer.

Créer et attribuer la stratégie IPSec

Jusqu'à présent, vous avez créé l'objet de stratégie de groupe de base, défini les filtres SMTP et spécifié l'action de blocage à exécuter sur les filtres. Vous devez maintenant créer et attribuer la stratégie IPSec.

Pour créer la stratégie IPSec

28. Dans l'Éditeur d'objets de stratégie de groupe, développez Configuration ordinateur, Paramètres Windows, puis Paramètres de sécurité.

29. Cliquez avec le bouton droit sur Stratégies de sécurité IP sur Active Directory, puis sélectionnez Créer une stratégie de sécurité IP. L'Assistant Stratégie de sécurité IP s'affiche.

30. Dans la page Assistant Stratégie de sécurité IP, cliquez sur Suivant.

31. Dans la page Stratégie de sécurité IP, entrez Stratégie de blocage du port TCP 25 dans le champ Nom et Cette stratégie bloque le port TCP 25 dans le champ Description, puis cliquez sur Suivant.

32. Dans la page Requêtes pour une communication sécurisée, désactivez la case à cocher Activer la règle de réponse par défaut, puis cliquez sur Suivant.

33. Dans la page Fin de l'Assistant Stratégie de sécurité IP, laissez la case à cocher Modifier les propriétés activée, puis cliquez sur Terminer. La page Propriétés de Stratégie de blocage du port TCP 25 s'affiche alors.

34. Sous l'onglet Règles, cliquez sur Ajouter. L'Assistant Règle de sécurité s'affiche.

35. Dans la page d'accueil Assistant Création d'une règle de sécurité IP, cliquez sur Suivant.

36. Dans la page Point de sortie du tunnel, conservez la sélection par défaut Cette règle ne spécifie aucun tunnel, puis cliquez sur Suivant.

37. Dans la page Type de réseau, conservez la sélection par défaut Toutes les connexions réseau, puis cliquez sur Suivant.

38. Dans la page Liste de filtres IP, sélectionnez Demandes entrantes port TCP 25, puis cliquez sur Suivant.

39. Dans la page Action de filtrage, sélectionnez Bloquer, puis cliquez sur Suivant.

40. Dans la page Fin de l'Assistant Règle de sécurité, désactivez la case à cocher Modifier les propriétés, puis cliquez sur Terminer.

41. Vous devez à présent spécifier le filtre Demandes sortantes port TCP 25. Suivez les étapes 7 à 13. Toutefois, à l'étape 11, sélectionnez Demandes sortantes port TCP 25.

Pour attribuer la stratégie IPSec

42. Dans l'Éditeur d'objets de stratégie de groupe, développez Configuration ordinateur, Paramètres Windows et Paramètres de sécurité, puis cliquez sur Stratégies de sécurité IP sur Active Directory.

43. Dans le volet d'informations, cliquez avec le bouton droit sur Stratégie de blocage du port TCP 25, puis sélectionnez Attribuer.

La stratégie sera appliquée une fois la réplication entre les contrôleurs de domaine terminée, et les ordinateurs clients vérifient les nouvelles mises à jour de stratégie, ce qui se produit, par défaut, après 90 minutes.

Pour forcer la stratégie sur Windows Server 2003 et Windows XP, exécutez la commande suivante à partir de la ligne Exécuter :

gpupdate /force

Pour forcer la stratégie sur Windows 2000, exécutez la commande suivante à partir de la ligne Exécuter :

secedit /refreshpolicy machine_policy /enforce

Application de la stratégie IPSec sur d'autres unités d'organisation

Cette section explique comment vous pouvez appliquer le filtre Stratégie de blocage du port TCP 25 à d'autres unités d'organisation dans votre entreprise. Cette procédure utilise l'unité d'organisation Imprimer de l'architecture définie dans le Guide de la sécurité Windows Server 2003 comme exemple. Envisagez l'exécution de cette stratégie sur des unités d'organisation de votre entreprise qui ne contiennent pas de contrôleurs de domaine, de serveurs Exchange ou d'autres ordinateurs qui requièrent une connectivité entrante SMTP.

Pour appliquer la stratégie IPSec sur d'autres unités d'organisation

44. Ouvrez le composant Utilisateurs et ordinateurs Active Directory en utilisant un compte disposant de privilèges Administrateurs de domaines.

45. Cliquez avec le bouton droit sur l'unité d'organisation Serveurs membres\Imprimer, puis sélectionnez Propriétés.

46. Sous l'onglet Stratégie de groupe, cliquez sur Ajouter.

47. Dans la boîte de dialogue Ajouter une liaison d'objet de stratégie de groupe, cliquez sur l'onglet Tous, sélectionnez Stratégie de blocage du port TCP 25, puis cliquez sur OK.

Ressources

Bien que les procédures décrites précédemment dans ce document effectuent le verrouillage de base du port TCP 25 à l'aide d'IPSec, il est conseillé de vous familiariser avec IPSec et d'autres services, tels que l'authentification et le cryptage, qui peuvent être fournis par IPSec. Les documents suivants constituent une introduction possible :

· What Is IPSec?
(http://go.microsoft.com/fwlink/?LinkId=28392) (en anglais)

· The IPSec process
(http://go.microsoft.com/fwlink/?LinkId=28393) (en anglais)

· Security information for IPSec
(http://go.microsoft.com/fwlink/?LinkId=28394) (en anglais)

· Creating, modifying, and assigning IPSec policies
(http://go.microsoft.com/fwlink/?LinkId=28395) (en anglais)

Désactiver l'accès à Exchange par les versions non sécurisées d'Outlook

Après avoir effectué la mise à jour vers Outlook 2003 ou Outlook 2002, ou après avoir installé Outlook 2000 Service Release 1 (SR1) ou la mise à jour de sécurité pour Outlook 98 comme conseillé précédemment, vous pouvez verrouiller l'accès à Exchange à partir de versions antérieures d'Outlook qui n'ont pas été mises à jour. Le verrouillage des versions antérieures d'Outlook qui ne prennent pas en charge le blocage des pièces jointes et la fonctionnalité « Object Model Guard » permet de fournir un niveau connu de sécurité du client pour les connexions des clients MAPI. 

Recommandation

· Désactivez au minimum l'accès à Outlook 98 (avec aucune mise à jour de sécurité installée) et les versions antérieures. 

Ressource

· Pour plus d'informations sur la désactivation de l'accès à Exchange basé sur le numéro de version d'Outlook, consultez l'article 288894 de la Base de connaissances Microsoft, « XADM : Fonctionnalité de désactivation des clients MAPI » (http://support.microsoft.com/default.aspx?scid=kb;fr;288894).

Le tableau 1 présente les principales versions d'Outlook avec leur numéro de version (tel que spécifié par la DLL Emsmbd32.dll) et le numéro MAPI correspondant que vous devez entrer lorsque vous spécifiez la version dans la clé de Registre référencée dans l'article 288894 de la Base de connaissance.

Tableau 1   Numéros des versions d'Outlook appropriées et numéros de version MAPI correspondants

	Version
	Numéro de version
	Numéro MAPI

	Exchange 2003 ou Exchange 2000
	6.1.0–6.9999.0
	6.x

	Outlook 2003
	11.0.5604.0
	11.5604

	Outlook 2002 SP3
	10.0.6515.0
	10.0.6515

	Outlook 2002
	10.0.2627.1
	10.0.2627

	Outlook 2000 SP3
	5.5.3165.0
	5.3165.0

	Outlook 2000 SR1a
	5.5.3121.0
	5.321.0

	Outlook 98, avec la mise à jour de sécurité installée
	5.5.2652.57
	5.2652.57

	Outlook 98
	5.5.2178.0
	5.2178.0


Pour instaurer une protection contre toutes les versions obsolètes d'Outlook (Outlook 98 avec aucune mise à jour de sécurité installée, et les versions précédentes), interdisez à toutes les versions d'Outlook dont le numéro de version est égal ou inférieur à 5.5.2178.0 de se connecter à Exchange. Les données des valeurs telles que spécifiées dans l'article 288894 de la Base de connaissances Microsoft sont les suivantes :

Value name: Disable MAPI Clients
Value type: REG_SZ
Value data: -5.2178.0

Si vous bloquez des plages de clients Outlook, prenez soin de laisser la plage 6.0 ouverte pour l'administration Exchange. Plus particulièrement, ne bloquez aucune valeur comprise entre 6.1.0 et 6.9999.0. Toutes les versions d'Exchange 2000 et les versions ultérieures utilisent une plage 6.0.0 pour l'administration. Le tableau suivant présente la valeur de clé de Registre à entrer pour bloquer des plages spécifiques de clients Outlook contre des ordinateurs exécutant Exchange 2000 ou une version ultérieure.

Tableau 2   Valeurs de clé de Registre permettant de bloquer des plages de clients Outlook

	Pour autoriser
	Définissez la clé de Registre avec la valeur

	Uniquement Outlook 2003
	-6.0.0;10.0.0-11.5603.0

	Outlook 2002 SP3 et versions ultérieures
	-6.0.0;10.0.0-10.0.6514;11.0.0-11.5603.0

	Outlook 2000 SP3 et versions ultérieures
	-5.3164.0;10.0.0-10.0.6514;11.0.0-11.5603.0

	Outlook 98 avec la mise à jour de sécurité installée et versions ultérieures
	-5.2652.56;5.3000.0-5.3164.0;10.0.0-10.0.6514;11.0.0-11.5603.0


Les Services de support technique de Microsoft ne prennent pas en charge les clients Outlook antérieurs à Outlook 2000 SP3. Outlook 2000 SP3 contient la mise à jour de sécurité d'Outlook 2000.

Les serveurs Exchange 2000 requièrent le redémarrage du processus de banque d'informations après la modification de cette valeur de Registre. Toutefois, dans la version commercialisée initiale d'Exchange 2003 et les versions ultérieures, l'implémentation de ce paramètre est appliquée de façon dynamique dans les 15 minutes qui suivent la modification.

Exécuter le filtre SMTP ISA (Internet Security and Acceleration) Server

Outre les stratégies d'ingénierie sur lesquelles repose le courrier indésirable (telles qu'un message contenant « I love you » dans la ligne d'objet), de nombreux virus s'appuient également sur les limitations ou les faiblesses inhérentes des services qu'ils attaquent. Vous pouvez configurer Microsoft ISA (Internet Security and Acceleration) Server 2004 pour qu'il s'exécute avec un filtre SMTP qui lutte contre le courrier indésirable, les virus et les dépassements de capacité de la mémoire tampon. La lutte contre le courrier indésirable peut réduire l'étendue de propagation possible d'un virus. Le filtre SMTP est un filtre de la couche Application qui est exécuté au niveau du pare‑feu de l'entreprise. Il vous permet de spécifier des mots de passe qui, s'ils se trouvent dans un message, peuvent déclencher une action. Parallèlement, ISA Server inspecte les communications SMTP afin de vérifier si les sections d'en-tête et de données de la couche Application d'une communication comportent des anomalies. 

Les pare‑feu de filtrage de la couche Application s'appuient sur les fonctionnalités des pare‑feu de filtrage conventionnels et appliquent aussi bien les états de connexion valides que les communications de couche Application valides. Les intrus utilisent un ensemble de méthodes spécifiques à la couche Application pour exploiter les faiblesses connues et inconnues des services serveur afin de désactiver les serveurs ou d'en prendre le contrôle. Un pare‑feu de filtrage de la couche Application peut examiner les commandes et données de la couche Application. Il peut ensuite déterminer si le contenu ou les commandes envoyés au serveur sur le réseau d'entreprise sont, ou non, des tentatives de connexion valides.

Recommandation

· Si vous exécutez ISA Server au niveau de votre passerelle, ou dans votre organisation, ajoutez une couche de filtrage SMTP supplémentaire. 

Ressource

· Pour plus d'informations sur le déploiement du filtrage d'application à l'aide d'ISA Server, consultez le chapitre 2 du guide Introducing the ISA Server 2000 Application Layer Filtering Kit (http://isaserver.org/articles/spamalfkit.html) (en anglais).

Remarque   Il est possible que les adresses Web changent et que vous ne puissiez plus vous connecter au site mentionné ici.

Utiliser des groupes de distribution restreints
Comme indiqué précédemment, de nombreuses stratégies de blocage du courrier indésirable permettent également de ralentir ou d'arrêter la propagation de virus. Parmi les autres formes de dissuasion contre le courrier indésirable figurent les groupes de distribution restreints auxquels vous pouvez faire appel dans votre organisation Exchange. Un groupe de distribution restreint n'autorise que les utilisateurs authentifiés à envoyer des messages. Cette restriction est particulièrement importante car, si des expéditeurs de courrier indésirable connaissent l'alias d'un groupe de distribution, il leur est possible d'atteindre un grand nombre de vos employés à l'aide d'un seul message électronique. La restriction des groupes de distribution est particulièrement efficace pour des listes importantes qui contiennent un grand nombre de groupes de distribution imbriqués. 

Remarque   Sachez que de nombreux expéditeurs de courrier indésirable utilisent les attaques par dictionnaire comme mécanisme permettant d'atteindre des destinataires. Une attaque par dictionnaire utilise des logiciels qui ouvrent une connexion au serveur de messagerie visé, puis envoie rapidement des millions d'adresses de messagerie de façon aléatoire. Cette technique est efficace car les groupes de distribution sont souvent représentés par un alias qui correspond à un mot usuel.

Pour définir un groupe de distribution restreint

48. Dans Utilisateurs et ordinateurs Active Directory, ouvrez la page des propriétés du groupe de distribution.

49. Cliquez sur l'onglet Exchange – Général, puis activez la case à cocher Provenant des utilisateurs authentifiés uniquement.

Ressource

· Pour plus d'informations sur la restriction des envois à des listes de distribution, consultez la section « Sécurisation de votre serveur Exchange » du Guide de transport et de routage Exchange Server 2003 (http://go.microsoft.com/fwlink/?linkid=26041).
Que faire en cas d'attaque par un virus

En suivant les recommandations fournies dans ce document, vous réduirez les risques d'attaque par des auteurs de code malveillant. Malheureusement, même en prenant des précautions, votre organisation peut toujours être victime d'une attaque par un virus transmis par courrier électronique. 

Cette section fournit des informations plus détaillées sur ce que vous pouvez faire lorsqu'un virus s'introduit dans votre organisation. Les deux principales actions que vous devez exécuter sont les suivantes :

50. Utiliser le mode « Actif sans exceptions » du pare‑feu Windows.

51. Nettoyer l'environnement Exchange.

Remarque   Si vous implémentez les recommandations stipulées dans la section « Actions et configurations recommandées » de ce document, il est peu probable qu'un virus transmis par message électronique sera suffisamment robuste pour nécessiter l'arrêt des services de messagerie. Toutefois, en cas de propagation d'un tel virus, vous pouvez être amené à arrêter le flux des messages vers et depuis Internet jusqu'à ce que la menace soit maîtrisée.
Présentation du mode « Actif sans exceptions » du pare‑feu Windows

Comme indiqué précédemment, Windows XP SP2 comprend une mise à jour vers le pare‑feu Windows. Outre les fonctionnalités déjà mentionnées, le pare‑feu Windows inclut un mode opérationnel « Actif sans exceptions » dans lequel tous les ports exclus sont verrouillés. Un port exclu est un port statique qui est autorisé à accepter les connexions anonymes à partir du réseau lors d'un fonctionnement classique. Dans ce mode, les ports exclus sont fermés en plus des ports généralement fermés dans le pare‑feu Windows. Si un virus s'exécute dans votre organisation et qu'il requiert l'un des ports exclus pour communiquer, l'exécution du pare‑feu Windows en mode « Actif sans exceptions » nuira à son efficacité. Comme les autres fonctionnalités du pare‑feu Windows dans Windows XP SP2, le mode « Actif sans exceptions » peut également être activé/désactivé par l'intermédiaire de la stratégie de groupe.

Recommandations

· Consultez la documentation mentionnée dans la section « Ressource » relative à la façon de spécifier et de déployer le mode « Actif sans exceptions » du pare‑feu Windows par l'intermédiaire de la stratégie de groupe.

· Déployez des produits tiers disposant d'une fonctionnalité de verrouillage similaire si vous n'utilisez pas le pare‑feu Windows.

Ressource

· Pour plus d'informations sur l'utilisation des objets de stratégie de groupe pour déployer le pare‑feu Windows dans votre entreprise, consultez Deploying Windows Firewall Settings for Microsoft Windows XP with Service Pack 2 (http://go.microsoft.com/fwlink/?LinkId=28380) (en anglais).

Nettoyage de l'environnement Exchange

Consultez les recommandations contenues dans cette section et assimilez‑les avant que ne se produise une attaque de virus. En cas de déclaration d'un virus, implémentez ces recommandations de façon appropriée, en fonction du niveau d'infection de votre système. 

Important   Bien que cette section décrive l'arrêt du flux des messages, il est déconseillé d'exécuter cette action chaque fois qu'un virus est transmis par message électronique, en particulier si une telle propagation se produit à un moment de pleine activité de la messagerie, et que le niveau de perturbation provoqué par le virus ne justifie pas une réaction aussi radicale. Toutefois, certaines propagations de virus peuvent être si dangereuses qu'elles peuvent justifier un arrêt du flux des messages. Cette section est rédigée pour une propagation de ce type.

L'approche présentée ici suppose une infection très étendue telle que celle provoquée par une invasion de type « Melissa » ou « I LOVE YOU ». En réponse à une telle invasion, vos objectifs sont d'arrêter le flux des messages vers et depuis Internet, de nettoyer et d'isoler les serveurs, d'exécuter des mises à jours des logiciels antivirus, puis de rétablir le flux des messages. Pour atteindre ces objectifs, procédez comme suit : 

52. Arrêtez le flux des messages Internet sur les serveurs de passerelle.

d. Nettoyez les files d'attentes de messages.

e. Désinfectez les serveurs.

53. Arrêtez le flux des messages internes.

54. Isolez et nettoyez les serveurs de boîtes aux lettres infectés.

f. Désactivez l'accès des utilisateurs aux boîtes aux lettres.

g. Nettoyez les files d'attente SMTP et MTA.

h. Nettoyez les boîtes aux lettres.

i. Désinfectez les serveurs.

55. Appliquez les mises à jour des logiciels antivirus.

j. Appliquez les définitions d'antivirus les plus récentes à tous les produits antivirus (par exemple, au niveau des fichiers, de l'AVAPI, des passerelles et des serveurs de boîtes aux lettres).

k. Exécutez des outils antivirus pour vérifier que les ordinateurs sont propres.

56. Nettoyez les stations de travail des utilisateurs et mettez à jour les définitions des logiciels antivirus.

57. Rétablissez l'accès des utilisateurs aux boîtes aux lettres.

58. Rétablissez la connectivité du flux des messages Internet.

Les sections suivantes décrivent en détail ces étapes.

Arrêt du flux des messages Internet

Lors de certaines propagations de virus, la façon la plus efficace de ralentir les virus dans votre organisation et vers Internet consiste à arrêter tout le flux des messages vers et depuis Internet.

La méthode conseillée pour arrêter le flux des messages vers Internet est la désactivation des connexions SMTP qui connectent votre organisation à Internet. Pour ce faire, définissez l'option Ne jamais exécuter comme temps de connexion sur les connecteurs.

Pour arrêter le flux des messages sur un connecteur

59. Dans le Gestionnaire système Exchange, cliquez avec le bouton droit sur le connecteur sur lequel vous voulez désactiver le flux des messages, puis cliquez sur Propriétés.

60. Sous l'onglet Options de remise, sélectionnez Ne jamais exécuter dans le menu Heure de la connexion, puis cliquez sur Appliquer.

Exécutez cette procédure sur chaque connecteur à Internet.

Consolider les serveurs Exchange avec accès Internet

Pour une efficacité maximale et une isolation plus simple pendant une propagation de virus, vous pouvez envisager de regrouper tous les serveurs Exchange avec accès Internet dans un seul groupe de routage. S'il se produit une propagation de virus par Internet, ce groupe de routage peut être déconnecté du reste de l'organisation, ce qui permet d'effectuer un nettoyage sans affecter le trafic des messages internes. Dans le contexte du contrôle des propagations de virus, ce type d'organisation en groupes de routage est plus facile à verrouiller qu'un modèle dans lequel chaque groupe de routage a un serveur tête de pont de connecteur Messagerie Internet (IMC). Dans ce second cas, le connecteur Messagerie Internet passe le trafic directement à d'autres serveurs du groupe de routage. Si un message infecté comportant des destinataires pour plusieurs serveurs de boîtes aux lettres arrive d'Internet, les différents serveurs sont immédiatement infectés.

Si vous utilisez un groupe de routage dédié pour toutes les connexions de messagerie Internet, tous les messages transitent par le connecteur jusqu'au saut suivant. Vous pouvez arrêter ce flux de messages en arrêtant le connecteur, ce qui vous permet de nettoyer les groupes de routage internes et le groupe de routage avec accès Internet isolé. 

Cette approche vous donne également la possibilité d'autoriser de manière facultative les messages Internet à entrer dans le groupe de routage avec accès Internet et de rester en file d'attente jusqu'à ce que le service de messagerie soit restauré. Toutefois, si le groupe de routage Internet est sérieusement infecté, vous pouvez commencer par nettoyer les groupes de routage internes, puis créer un groupe de routage sortant temporaire pour permettre aux messages de transiter par l'autre connexion.

Arrêt du flux des messages internes

La procédure appliquée pour l'arrêt du flux des messages internes est identique à celle appliquée pour l'arrêt  du flux des messages Internet. Définissez la valeur Ne jamais exécuter pour l'option Heure de la connexion sous l'onglet Options de remise du connecteur.

Bien que la procédure elle‑même soit simple, vous devez prêter une attention toute particulière à l'ordre dans lequel vous arrêtez le flux des messages. Vous arrêterez probablement le flux des messages pour nettoyer et désinfecter les ordinateurs Exchange. Il est essentiel que vous mettiez en place un ordre des opérations pour la mise hors connexion des serveurs, leur nettoyage et leur désinfection, ainsi que leur remise en ligne de telle façon qu'ils ne risquent pas d'être à nouveau infectés. Ce plan est dépendant de la topologie de vos groupes de routage Exchange et du flux des messages qui transite par d'autres connecteurs, tels que les connecteurs X.400 et SMTP.

Isoler et nettoyer les serveurs infectés

Lorsque des serveurs Exchange internes sont infectés, vous pouvez procéder comme suit pour y remédier :

61. Désactivez l'accès des utilisateurs à Exchange.

62. Nettoyez l'infrastructure de messagerie :

l. Gelez et libérez la file d'attente.

m. Recherchez et supprimez les messages infectés.

Désactivation de l'accès des utilisateurs à Exchange

Dans certaines propagations de virus, il peut s'avérer nécessaire d'empêcher les utilisateurs d'utiliser Exchange pendant la désinfection du serveur. Cette mesure permet de s'assurer que le serveur reste désinfecté pendant que le virus est supprimé de votre organisation. Il est probable que, dans le cadre du nettoyage des boîtes aux lettres, vous devrez exécuter un outil de désinfection sur la banque d'informations Exchange. Par conséquent, vous devez conserver la banque d'informations montée et en cours d'exécution. La méthode recommandée pour désactiver l'accès des utilisateurs à l'ordinateur Exchange consiste à interrompre la connexion physique au réseau en débranchant le câble Ethernet.

Nettoyage de l'infrastructure de messagerie

Après avoir identifié le ou les messages contenant des virus, vous devez nettoyer, ou désinfecter, votre infrastructure de messagerie. Ce nettoyage comprend le nettoyage des files d'attente, le nettoyage des boîtes aux lettres, puis la désinfection des serveurs.

Nettoyage des files d'attente

Le nettoyage des files d'attente constitue la première étape dans le nettoyage de l'infrastructure de messagerie. Pour chaque serveur, cette tâche implique le gel de la file d'attente, la recherche des messages incriminés, puis la suppression de ces derniers.

Gel et libération de toute la file d'attente

Lorsque vous gelez (arrêtez) toute une file d'attente, tous les messages qui s'y trouvent actuellement ne seront pas remis. Les files d'attente gelées peuvent continuer à accepter des messages, mais ces derniers ne seront remis qu'après la libération (le redémarrage) des files d'attente. Les messages se trouvant dans une file d'attente gelée ne seront eux-mêmes gelés.

Pour arrêter ou redémarrer le transfert de tous les messages se trouvant dans une file d'attente

63. Dans le Gestionnaire système Exchange, accédez à l'Afficheur des files d'attente en effectuant l'une des opérations suivantes : 

· Si aucun groupe de routage ou d'administration n'est défini, développez Serveurs, développez le serveur souhaité, puis cliquez sur Files d'attente. 

· Si aucun groupe de routage n'est défini, développez Groupes d'administration, Nom de groupe d'administration, Serveurs, développez le serveur souhaité, puis cliquez sur Files d'attente. 

64. Sélectionnez la file d'attente que vous voulez arrêter ou redémarrer. 

[image: image2.wmf] Remarque   Les files d'attente X.400 ne peuvent pas être gelées.

65. Cliquez avec le bouton droit sur la file d'attente, puis pointez sur l'une des options suivantes :

· Figer les messages   Les messages seront bloqués dans la file d'attente. Aucune remise n'aura lieu jusqu'à la libération des messages. Par exemple, si un ou plusieurs messages volumineux ont temporairement bloqué la file d'attente, vous pouvez geler ces messages pour permettre à Exchange de transférer les autres messages. Ensuite, lorsque vous disposez de davantage de ressources, Exchange pourra envoyer les messages plus volumineux.

· Libérer les messages   Supprimez le blocage temporaire appliqué au transfert de messages.

Recherche et suppression de messages

Le bouton Rechercher des messages de l'Afficheur des files d'attente vous permet de rechercher des messages en spécifiant des critères de recherche, tels que l'expéditeur ou le destinataire, et l'état du message (par exemple, gelé). Vous pouvez également spécifier le nombre de messages que l'opération de recherche doit retourner.

Pour rechercher et supprimer des messages spécifiques de la file d'attente SMTP

66. Dans le Gestionnaire système Exchange, accédez à l'Afficheur des files d'attente en effectuant l'une des opérations suivantes : 

· Si aucun groupe de routage ou d'administration n'est défini, développez Serveurs, développez le serveur souhaité, puis cliquez sur Files d'attente. 

· Si aucun groupe de routage n'est défini, développez Groupes d'administration, Nom de groupe d'administration, Serveurs, développez le serveur souhaité, puis cliquez sur Files d'attente. 

67. Cliquez sur Désactiver les messages sortants pour arrêter le flux des messages sortants à partir de cet ordinateur.

68. Dans le volet d'informations, cliquez sur la file d'attente dans laquelle vous voulez rechercher des messages. Vous devez exécuter cette procédure sur toutes les files d'attente.

69. Cliquez sur Rechercher des messages. 

70. Sélectionnez les critères de recherche souhaités, puis cliquez sur Rechercher.

Remarque   Le champ du message le plus susceptible d'identifier le virus est Objet. Étant donné qu'il n'existe aucun mécanisme permettant d'effectuer une recherche sur l'objet d'un message, vous devez affecter au champ Nombre de messages à répertorier dans la recherche sa valeur maximale, puis définir la valeur Tous les messages pour le champ Afficher les messages dont l'état est. Ces paramètres renverront tous les messages (10 000 au maximum) de la file d'attente. Vous pouvez à présent trier les messages sur l'objet en cliquant sur Objet dans la section Résultats de la recherche de la boîte de dialogue.

71. Sélectionnez les messages que vous voulez supprimer, cliquez avec le bouton droit, puis cliquez sur Supprimer (pas de rapport de non-remise).

Cette action supprimera les messages de la file d'attente sans notification à l'expéditeur. Le message ne sera pas remis. 

Nettoyage des boîtes aux lettres

Après avoir supprimé des files d'attente les messages infectés par des virus, vous devez désinfecter les boîtes aux lettres. La meilleure façon d'effectuer cette tâche est d'utiliser une solution antivirus tierce. Pour plus d'informations sur les produits antivirus qui fonctionnent avec Exchange 2003, consultez le site Web « Exchange Partners: Antivirus » (http://go.microsoft.com/fwlink/?LinkId=16226) (en anglais).

Si votre logiciel antivirus n'inclut pas la fonctionnalité permettant de supprimer des messages de la banque d'informations Exchange, vous devez exécuter l'Assistant Fusion des boîtes aux lettres (ExMerge.exe) pour supprimer les messages incriminés. Pour plus d'informations sur la suppression des messages infectés par des virus de ce compte, consultez l'article 328202 de la Base de connaissances Microsoft, « COMMENT FAIRE : Supprimer un message infecté par un virus des boîtes aux lettres à l'aide de l'outil Exmerge.exe » (http://support.microsoft.com/default.aspx?scid=kb;fr;328202).

Désinfection des serveurs

Après avoir supprimé de vos serveurs Exchange les messages contenant des virus, et avant de remettre ces serveurs en ligne, vous devez désinfecter ces derniers. Dans ce contexte, la désinfection des serveurs implique une analyse au niveau des fichiers afin de s'assurer que le serveur lui‑même n'est pas infecté par le virus. Vous pouvez effectuer cette opération manuellement en suivant les instructions disponibles sur un grand nombre de sites Web relatifs aux virus pour le virus donné, ou en exécutant un logiciel antivirus au niveau des fichiers sur l'ordinateur Exchange et en mettant à jour la signature des virus.

Appliquer les mises à jour des logiciels antivirus

Dès que votre fournisseur d'antivirus commercialise un fichier de définition mis à jour qui vous protège contre une autre infection, déployez cette mise à jour. Prenez soin de déployer la mise à jour des définitions pour les couches suivantes :

· les serveurs de passerelle de messagerie ;

· les serveurs Exchange ;

· les stations de travail clientes.

Nettoyer les stations de travail des utilisateurs

En fonction du type d'infection, les stations de travail clientes peuvent également avoir été ciblées. Si tel est le cas, suivez les recommandations de votre fournisseur d'antivirus pour supprimer l'infection. La plupart des fournisseurs d'antivirus fournissent désormais des outils de détection et de suppression permettant d'isoler et de nettoyer les fichiers infectés. Prenez également soin de déployer le dernier fichier de définition d'antivirus applicable à votre logiciel antivirus.

Rétablir l'accès des utilisateurs aux boîtes aux lettres

Lorsque votre environnement est débarrassé de toute infection, vous pouvez rétablir l'accès des utilisateurs à leurs boîtes aux lettres. Pour ce faire, reconnectez le serveur Exchange à votre réseau.

Rétablir la connectivité du flux des messages

Lorsque votre environnement est débarrassé de toute infection, vous pouvez rétablir la connectivité du flux des messages dans votre réseau interne et à Internet. Utilisez la procédure suivante pour rétablir le flux des messages.

Pour rétablir le flux des messages sur un connecteur

72. Dans le Gestionnaire système Exchange, cliquez avec le bouton droit sur le connecteur sur lequel vous voulez rétablir le flux des messages, puis cliquez sur Propriétés.

73. Sous l'onglet Options de remise, sélectionnez Toujours (ou l'intervalle de temps applicable) dans le menu Heure de la connexion, puis cliquez sur Appliquer.

Exécutez cette procédure sur chaque connecteur pour lequel la valeur Jamais a été précédemment définie.

Accessibilité

Pour plus d'informations sur l'accessibilité pour les personnes atteintes de handicaps, consultez le site Web de Microsoft sur l'accessibilité (http://go.microsoft.com/fwlink/?LinkId=22008).

Cet article vous a-t-il aidé ? Donnez-nous votre avis. Sur une échelle de 1 (médiocre) à 5 (excellent), quelle note donneriez-vous à cet article ?

Adressez vos commentaires à mailto:exchdocs@microsoft.com
Pour obtenir les informations les plus récentes concernant Exchange, visitez les sites Web suivants (en anglais) :

· « Bibliothèque technique de Microsoft Exchange Server 2003 »
http://go.microsoft.com/fwlink/?LinkId=21277
· « Téléchargements pour Exchange 2003 »
http://go.microsoft.com/fwlink/?LinkId=21030
· « Bienvenue dans la Communauté Exchange Server »
http://go.microsoft.com/fwlink/?linkid=14927

· « Exchange 2000 et 2003 - Ensemble des articles techniques et ouvrages (mise à jour) »
http://go.microsoft.com/fwlink/?LinkId=10687
