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Projekt Trustworthy Computing powinien gwarantować dostępność bezpiecznych i niezawodnych procesów związanych z przetwarzaniem danych. Zgodnie z tą koncepcją, systemy komputerowe są postrzegane jako podstawowe zasoby warunkujące wysoki poziom produktywności i jakości życia codziennego, podobnie jak instalacja wodociągowa, sieć energetyczna czy usługi telefoniczne. Realizacja tej wizji jest wyzwaniem na skalę całego sektora informatycznego, wymagającym zdecydowanego zaangażowania firmy Microsoft. Podstawowym zadaniem firmy Microsoft będzie więc osiągnięcie celów związanych z projektem Trustworthy Computing.

Definicja projektu Trustworthy Computing

Koncepcja projektu Trustworthy Computing jest oparta na czterech filarach: bezpieczeństwie, poufności informacji, niezawodności i wiarygodności przedsiębiorstwa. W niniejszym dokumencie omówiono wybrane podstawowe charakterystyki powyższych składników. Dodatkowe dokumenty zawierają szczegółowe informacje dotyczące poszczególnych składników.

	Bezpieczeństwo
	Poufność informacji
	Niezawodność
	Wiarygodność przedsiębiorstwa

	Oczekiwania klientów

	Systemy są wyposażone w funkcje zabezpieczeń ułatwiające ochronę przed atakami sieciowymi. Funkcje zabezpieczeń przyczyniają się do podwyższenia poziomu poufności, integralności oraz dostępności systemu i danych.
	Użytkownicy mają wpływ na bezpieczeństwo i wykorzystanie dotyczących ich danych oraz weryfikację zgodności procesów związanych z gromadzeniem, nadzorem i wykorzystaniem danych z przyjętymi zasadami rzetelnego przetwarzania informacji.
	Gwarancja dostępności niezbędnych funkcji związanych z systemem i usługami, zwłaszcza w aspekcie operacji o podstawowym znaczeniu dla działalności prowadzonej przez organizacje klientów.
	Firma Microsoft będzie dążyć do zachowania jednoznacznej, otwartej, uczciwej, pełnej szacunku postawy wobec klientów i społeczności międzynarodowej.

	Przykłady inicjatyw firmy Microsoft

	Firma Microsoft zainwestowała ponad 100 mln USD w celu opracowania produktów bezpiecznych pod względem projektu, konfiguracji domyślnej i wdrażania oprogramowania. Na przykład w wydziale ds. produktu Windows wstrzymano prace projektowe w celu przeprowadzenia szkolenia personelu firmy Microsoft w zakresie opracowania i testowania zabezpieczeń, modelowania zagrożeń i analizy kodu źródłowego. Centrum Microsoft Security Response Center terminowo udostępnia informacje dotyczące zabezpieczeń i poprawek. Aktualnie implementowany jest program Documented Information Security Program.
	Firma Microsoft dąży do rozpowszechnienia wewnętrznych zasad ochrony danych i zachowania poufności informacji w formie modelu obowiązującego w całym sektorze informatycznym. Aby zachować zgodność z programem Safe Harbour implementowanym w Unii Europejskiej, firma Microsoft wbudowała technologię ochrony poufności informacji we własne produkty (np. technologia P3P w programie Internet Explorer 6). Korzystając z nowoczesnej technologii Microsoft® Windows Media® 9 Series, konsumenci mogą samodzielnie kontrolować mechanizmy związane z ochroną poufności informacji.
	Inwestycje grupy ds. systemów Windows® rzędu 162 mln USD i 500 lat pracy w przeliczeniu na godziny zatrudnienia indywidualnego pracownika umożliwiły opracowanie procesów oraz pozyskanie narzędzi i osób, które mogą przyczynić się do podwyższenia poziomu niezawodności platformy Windows 2000. Zarówno podczas projektowania systemu Windows 2000, jak i Windows Server 2003 uwzględniono wymagania dotyczące zapewnienia wysokiego poziomu dostępności. Klienci i partnerzy sygnalizowali dostępność serwerów na poziomie 99,999 procent w rzeczywistym środowisku operacyjnym i wysoko ocenili oferowane produkty serwerowe. Raporty dotyczące usterek, generowane przez system Windows XP i pakiet Office XP, ułatwiają dokumentowanie uwag zgłaszanych przez użytkowników i modernizację produktów pod względem niezawodności oprogramowania.
	Firma Microsoft opracowała procedury rejestracji produktu Windows XP w trybie online. Użytkownicy nie muszą więc ujawniać osobistych danych identyfikacyjnych. Ponadto zatrudniono inspektorów zewnętrznych w celu weryfikacji zmodernizowanego kodu źródłowego. Centrum Microsoft Opportunity Management Center oferuje zintegrowany proces umożliwiający ocenę wszystkich propozycji zewnętrznych i terminowe reagowanie na zgłoszenia potencjalnych partnerów. Utworzono zespół specjalistów odpowiedzialnych za rozpowszechnienie opracowanego programu na skalę globalną.


Rezultaty podejmowanych działań

Realizacja wizji projektu Trustworthy Computing wymaga długookresowego zaangażowania – być może będzie kontynuowana nawet w perspektywie dekady – jednak widoczne są już pozytywne efekty prac wykonanych dotychczas przez firmę Microsoft. Aktywna postawa firmy wobec problemów dotyczących zabezpieczeń oprogramowania ułatwiła klientom bardziej skuteczną ochronę danych i systemów. Na przykład firma Microsoft odnotowała istotny spadek liczby epidemii spowodowanych przez wirusy w środowisku poczty e‑mail po wprowadzeniu zmian w programie Outlook® 2002 dostępnym w pakiecie Office XP. W przypadku użytkowników korzystających z ustawień domyślnych i niezwłocznie instalujących poprawki zabezpieczeń prawdopodobieństwo skutecznych ataków sieciowych tego typu jest znacznie niższe.
Wnioski
1.
Realizacja założeń projektu Trustworthy Computing umożliwi nie tylko zachowanie dobrej kondycji przemysłu komputerowego, ale również ułatwi ochronę bezpieczeństwa publicznego oraz infrastruktury państwowej i gospodarczej, a także wpłynie na poprawę jakości życia.

2.
Koncepcja Trustworthy Computing jest wielowymiarowym zestawem zagadnień, zgrupowanych w czterech filarach: bezpieczeństwo, poufność informacji, niezawodność i wiarygodność przedsiębiorstwa. Każdy z nich wymaga szczególnej uwagi.

3.
Konieczne jest wykonanie ważnych bieżących zadań, jednak realizacja nowej koncepcji jest wyzwaniem wymagającym długookresowych działań. Nadal nie opracowano metod rozwiązywania istotnych problemów. Niezbędne są więc zarówno fundamentalne badania naukowe i nowe rozwiązania inżynieryjne, jak i zasadnicze zmiany postaw w społeczności globalnej.

4.
Firmy produkujące sprzęt i oprogramowanie, a także akademickie i rządowe instytuty badawcze, muszą zdecydowanie podjąć wyzwanie opracowania metod rozwiązania opisanych problemów.

#########

Microsoft, Windows, Windows Media i Outlook są zastrzeżonymi znakami towarowymi lub znakami towarowymi firmy Microsoft Corp. zarejestrowanymi w Stanach Zjednoczonych i/lub innych krajach.

Nazwy rzeczywistych firm i produktów, wymienione w niniejszym dokumencie, mogą być znakami towarowymi zarejestrowanymi przez ich właścicieli.
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